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あらまし 準同型暗号は暗号化状態でのデータ処理を可能にし，プライバシー保護とデータ活用を両立
する暗号方式である．完全準同型暗号の一種である TFHE 方式は高速なブートストラップ処理が特徴だ
が，原論文では単一鍵方式でバイナリ平文を対象とする．複数鍵 TFHE 方式とは，複数組織間での協調
計算を可能にする TFHE 方式であるが，平文空間はバイナリに限定される．また，整数型 TFHE 方式
とは，平文として整数を対象とする TFHE 方式であるが，単一鍵方式である．本稿では，整数型 TFHE
の関数型ブートストラッピングを複数鍵設定に適用した整数型複数鍵 TFHE 方式を提案する．さらに，
複数鍵化に伴うノイズ増加を理論的に解析し，ノイズ条件を満たすための最適なパラメータ設計指針を
提供する．最後に，本方式での関数型ブートストラッピングの実装を行い，4パーティで 2ビット整数の
協調計算が実現可能であることを実証した．
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1 背景
クラウドコンピューティングの普及により，クラウド
上の豊富な計算資源を用いたデータ処理を行う需要が増
している．一方で，医療記録や金融取引データといった
機密性の高い情報を外部のサーバー上で処理する場合，
従来の技術では平文の状態での処理が必要となるため，
セキュリティ上の懸念が存在する．そのような課題に対
し，準同型暗号は，データ活用とプライバシー保護を両
立する技術として注目されている．特に，完全準同型暗
号は，暗号化されたデータを復号することなく任意の計
算を実行できる暗号技術であり，秘密計算を実現する有
力な手法である．
完全準同型暗号において，ブートストラッピングと呼
ばれる処理を実行する必要があるが，この処理は計算コ
ストが高く，準同型暗号を社会実装する上で最大の課題
となっている．TFHE方式はブートストラッピングを最
も高速に実行できる準同型暗号方式であり，BFV 方式
[4, 9]，BGV 方式 [5]，CKKS 方式 [7]などの他方式と比
べて数十から数百倍速くブートストラッピングを実行で
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きる．TFHE の原論文 [8] では平文としてビットのみを
扱う方式として設計されたが，数値計算や機械学習への
応用を可能にするために，平文空間を整数へ拡張した整
数型 TFHE 方式 [3]が提案された．整数型 TFHE は，
整数演算を高速に実行できるように設計されている一方
で，単一鍵方式として構成されている．ここで単一鍵方
式とは，単一の秘密鍵および公開鍵のもとで暗号化・復
号・計算を行う構成である．
一方で，実際の多くのアプリケーション，例えば組織
間における医療記録や金融取引データの共同分析では，
複数の独立した当事者が自身のデータを直接共有せずに
協調的な計算を行うことが求められる．よって，単一鍵
方式で協調計算を実現する場合，全ての暗号文が同一の
秘密鍵で復号されるため，秘密鍵を所有する任意の参加
者が他者の暗号文を復号できてしまうという問題が生じ
る．複数鍵準同型暗号は，この課題の解決策の 1つであ
り，異なる鍵による暗号文に対して準同型演算を実行で
きる．特に Chen ら [6]は，TFHE を複数鍵方式に拡張
した複数鍵 TFHE 方式を提案し，異なる鍵で暗号化さ
れたデータに対する協調的な論理演算を可能にした．
以上の議論から，整数型 TFHE は整数演算を高速に
実行するよう設計されている一方で単一鍵方式のみに限
定されている．また，複数鍵 TFHE はマルチパーティ
計算を可能とするもののビット単位の演算しか扱えな
い．本稿では，複数の当事者が整数データの暗号文に対
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して高速に協調計算を行うことを可能にするため，整数
型 TFHE を複数鍵方式へ拡張した新しい暗号方式を提
案する．

1.1 貢献
本稿では，整数型 TFHE 方式と複数鍵 TFHE 方式
を統合した新しい暗号方式である整数型複数鍵 TFHE

方式を提案する．提案方式は，複数鍵設定で整数演算を
実行できる点で，単一鍵整数型 TFHE およびバイナリ
平文のみを扱う複数鍵 TFHE の双方の限界を克服する．
具体的には，整数型 TFHE の関数型ブートストラッピ
ングを複数鍵設定に適用し，加算，定数乗算および定数
除算などの整数演算を複数鍵環境で 構成可能にする手
法を示す．加えて，複数鍵化に伴うノイズ増加について
理論的解析を行い，ブートストラッピング後のノイズが
ノイズ条件を満たすための最適パラメータ設計指針を提
供する．そして，110ビットセキュリティのパラメタ下
で，関数型ブートストラッピングの実装による動作検証
を通じて，4パーティに対して 2ビット整数の協調計算
が実現可能であることを示す．最後に，パーティ数 k と
許容整数パラメータ τ の間に存在するトレードオフ関
係を定量化し，提案方式の実現可能性と実用的な制約を
明らかにする．

1.2 関連研究
整数型 TFHE は，Bourse ら [3]によって提案された．

Okada ら [13] は関数型ブートストラッピングによる除
算および等価性テストを 4ビット整数に対して 1秒未満
で実現した．Morimura ら [12]は，暗号文での比較演算
と除算演算を改良することで，Okada らの高速化に貢献
した．
また，複数鍵準同型暗号は，López-Altら [11]によって

NTRU に基づく方式として提案された．複数鍵 TFHE

は，Chen ら [6] によって提案され，複数鍵準同型暗号
の最初の実用的な実装を提供した．しかし，ハイブリッ
ド積の計算コストがパーティ数の二乗に比例するとい
う課題があった．この課題に対して，Kwak ら [10]は，
BlindRotation アルゴリズムを 2段階に分割し，並列化
と単一鍵 TFHE との互換性を実現することで，ハイブ
リッド積の計算コストを削減した．さらに Klemsaら [1]

は，RLWE鍵の加算により，Kwak らを 4.5倍から 6.9

倍上回る性能を達成した．

1.3 構成
本稿の構成は以下の通りである．2章では，本稿で使
用する表記および TFHE 方式について概説する．3章
では，整数型 TFHE 方式および複数鍵 TFHE 方式につ
いて説明する．4章では，整数型複数鍵 TFHE の構成

とブートストラッピング処理によって生じるノイズに対
して，その分散を解析する．5章では，実装による性能
評価を示し，パラメータ空間における実行可能範囲と制
約を明らかにする．

2 TFHE 方式
本章では，本稿で使用する表記および TFHE 方式に
ついて概説する．

2.1 表記
本稿では，実数全体の集合，整数全体の集合，および
バイナリ集合 {0, 1} をそれぞれ R，Z，B と表記する．
トーラス T = R/Zは実数の小数部分全体の集合を表し，
加法についてアーベル群をなす．a, b をそれぞれベクト
ルとするとき，ベクトルの内積を ⟨a, b⟩ で表す．
セキュリティパラメータ λ に基づき，多項式の次数

N を 2の冪乗として定める．整数係数多項式環，トー
ラス係数多項式環，バイナリ係数多項式環をそれぞれ
ZN [X] = Z[X]/(XN + 1)，TN [X] = T[X]/(XN + 1)，
BN [X] = B[X]/(XN +1) と表す．ノイズ分布 χ からの
サンプリングを e

$←− χ，一様分布からのサンプリング
を u

$←− U(·) と記述する．また，四捨五入，切り捨て，
切り上げによって整数に丸め込む操作をそれぞれ ⌊·⌉，
⌊·⌋，⌈·⌉ と表す．

2.2 TLWE (Torus LWE)

TLWE 暗号方式は LWE 暗号方式をトーラス上に拡
張したものである．

暗号化: TLWE.Encs(µ) TLWE暗号化アルゴリズムは，
平文 µ ∈ T に対し，秘密鍵 s ∈ Bn を用いて TLWE 暗
号文 c ∈ Tn+1 を生成する．セキュリティパラメータ λ

により定まる次元数 n とノイズ分布 χ を用いて，乱数
a

$←− Tn，ノイズ e
$←− χ に対し，暗号文 c = (b, a) を

b = ⟨a, s⟩+ µ+ e で定める．

復号: TLWE.Decs(c) TLWE 復号アルゴリズムは，
TLWE暗号文 c = (b, a)に対し，秘密鍵 sを用いて平文 µ

を計算する．具体的には，位相φs(c) = b−⟨a, s⟩ = µ+e

を計算する．ノイズ e が十分に小さい場合，この位相を
最も近い有効な平文へ丸めることで，平文 µ を正しく
復元できる．

2.3 TRLWE (Torus Ring LWE)

TRLWE 暗号方式は TLWE 暗号方式を多項式環上に
拡張したものである．
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暗号化: TRLWE.Encz(µ(X)) TRLWE暗号化アルゴリ
ズムは，平文 µ(X) ∈ TN [X] に対し，秘密鍵 z(X) ∈
BN [X] を用いて TRLWE 暗号文 c ∈ TN [X]2 を生成す
る．セキュリティパラメータ λ により定まる次数 N と
ノイズ分布 χ を用いて，多項式 a(X)

$←− TN [X]，ノ
イズ e(X)

$←− χ に対し，暗号文 c = (b(X), a(X)) を
b(X) = a(X) · z(X) + µ(X) + e(X) で定める．

復号: TRLWE.Decz(c) TRLWE 復号アルゴリズムは，
暗号文 c = (b(X), a(X)) に対し，秘密鍵 z(X) を用い
て平文 µ(X) を計算する．具体的には，位相 φz(c) =

b(X) − a(X) · z(X) = µ(X) + e(X) を計算する．ノイ
ズ e(X) の各係数が十分に小さい場合，この位相を最も
近い有効な平文へ丸めることで，平文 µ(X) を正しく復
元できる．

2.4 ガジェット分解
ガジェットベクトル g ∈ Tℓ とは，基数 Bg ∈ Zおよび
分解長 ℓ ∈ Z をパラメータとし，g = (1/Bg, 1/B

2
g , . . . ,

1/Bℓ
g) で定義される列ベクトルである．ガジェット分解

とは，値 v ∈ T に対して，基数 Bg で近似的に分解す
る操作であり，出力を g−1(v) ∈ Zℓ と表記する．g−1(v)

は ⟨g−1(v), g⟩ ≈ v を満たし，各成分は (−Bg/2, Bg/2]

の範囲に収まる．

2.5 ブートストラッピング
外部積，SampleExtraction および KeySwitching の
詳細は [8] を参照されたい．

外部積: TGSW.ExtProd(C, c) 外部積 (External Prod-

uct) は，TGSW 暗号文 C = TGSW.Encz(m(X)) と
TRLWE 暗号文 c = TRLWE.Encz(µ(X)) を受け取っ
て準同型乗算を行い，TRLWE 暗号文 c′ を返す．

CMUX: TFHE.CMUX(C, c0, c1) CMUXは，平文m ∈
B に対する TGSW 暗号文 C = TGSW.Encz(m) と 2

つの TRLWE 暗号文 c0 = TRLWE.Encz(µ0(X)), c1 =

TRLWE.Encz(µ1(X)) を受け取り，TRLWE 暗号文 c′ =

TGSW.ExtProd(C, c1−c0)+c0 を出力する．出力 c′ は，
平文が µm(X) であるような TRLWE 暗号文となる．

BlindRotation: TFHE.BR(c, v(X),BK) BlindRota-

tion は，TLWE暗号文 c = (b, a) ∈ Tn+1，ルックアッ
プテーブル v(X) ∈ TN [X]，およびブートストラッピン
グ鍵 BK = {TGSW.Encz(si)}ni=1 を受け取り，TRLWE

暗号文 TRLWE.Encz(v(X) ·X−⌊2N ·φs(c)⌉)を返す．この
アルゴリズムの疑似コードを Algorithm 1に示す．1-3

行目でTLWE暗号文の各要素を 2N 倍して四捨五入し，
整数環 Z2N 上の元にスケーリングする．続いて，4行

Algorithm 1 TFHE Blind Rotation

Input: c = TLWE.Encs(µ) = (b, a), v(X), BK =

{TGSW.Encz(si)}ni=1

Output: TRLWE.Encz(v(X) ·X−⌊2N ·φs(c)⌉)

1: b̃← ⌊2N · b⌉ (mod 2N)

2: for i = 1 to n do

3: ãi ← ⌊2N · ai⌉ (mod 2N)

4: ACC← (v(X) ·X−b̃, 0)

5: for i = 1 to n do

6: ACC← TFHE.CMUX(BKi,ACC,ACC ·X ãi)

7: return ACC

Algorithm 2 TFHE Bootstrapping

Input: c = TLWE.Encs(µ), v(X) ∈ TN [X], BK, KSK

Output: TLWE.Encs(µ)

1: ACC← TFHE.BR(c, v(X),BK)

2: cextracted ← TFHE.SE(ACC, 0)

3: cout ← TFHE.KS(cextracted,KSK)

4: return cout

目でアキュムレータ ACC ∈ TN [X]2 を (v(X) ·X−b̃, 0)

で初期化し，5-6行目で ACC を更新する．

SampleExtraction: TFHE.SE(c, k) SampleExtrac-

tion は，TRLWE 暗号文 c = TRLWE.Encz(µ(X)) =

(b(X), a(X)) と整数 k を受け取り，TLWE 暗号文 c′ =

(b′, a′) ∈ TN+1 を返す．

KeySwitching: TFHE.KS(c,KSK) KeySwitchingは
TLWE 暗号文 c = TLWE.Encz(µ) と鍵切替鍵 KSK を
受け取り，TLWE 暗号文 c′ = TLWE.Encs(µ) を返す．

Bootstrapping: TFHE.BS(c, v(X),BK,KSK)

Bootstrapping は，TLWE 暗号文 c，ルックアップテー
ブル v(X)，ブートストラッピング鍵 BK，鍵切替鍵 KSK

を受け取り，v(X)を評価した TLWE暗号文を返す．こ
のアルゴリズムの疑似コードを Algorithm 2 に示す．1

行目で，入力暗号文 c が持つ位相情報 φs(c) に応じて
ルックアップテーブル v(X) を回転させ，目的となる値
を定数項へ移動させる．続いて，2-3行目において，そ
の定数項を平文に持ち，入力暗号文と同様の形式を持つ
TLWE 暗号文を生成する．

3 TFHE 方式の拡張
本章では TFHE 方式の変種である整数型 TFHE 方
式および複数鍵 TFHE 方式について説明する．
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3.1 整数型 TFHE 方式 (IWTFHE)

本節では，Okada ら [13] によって一般化された整数
型 TFHE 方式について概説する．

3.1.1 パラメータと暗号方式
整数型 TFHE では，パラメータ τ ∈ N を導入し，平
文空間 M = {−τ, . . . , τ − 1} ⊂ Z，スケーリング因子
∆ = 1/(2τ) を用いる．ここで，平文空間M のビット
数は ⌈log2(τ)⌉ ビットとして扱う．

暗号化: IWTFHE.Encs(m) 整数型 TFHE における
暗号化アルゴリズムは，入力として整数平文 m ∈ M
を受け取り，秘密鍵 s を用いて TLWE 暗号文 c =

TLWE.Encs(m ·∆) を生成する．

復号: IWTFHE.Decs(c) 整数型 TFHE における復号
アルゴリズムは，入力として TLWE 暗号文 c を受け取
り，秘密鍵 s を用いて整数平文 m を計算する．具体的
には，m = ⌊φs(c)/∆⌉ = ⌊m+ e/∆⌉ を計算し，ノイズ
条件 |e| < 1/(4τ) が満たされる場合，平文 m を正しく
復元できる．

3.1.2 関数型ブートストラッピング
関数型ブートストラッピングアルゴリズムは，TFHE方
式のブートストラッピングアルゴリズムを整数型 TFHE

方式へ拡張したものである．このアルゴリズムは，暗号
文に対して任意の関数を適用できる．

ルックアップテーブルの構成: IWTFHE.GenLUT(f) ル
ックアップテーブル構成アルゴリズムは，関数 f : {0, . . . ,
τ−1} →Mを受け取り，ルックアップテーブル v(X) ∈
TN [X]を生成する．v(X) = µ0+µ1X+· · ·+µN−1X

N−1

∈ TN [X]の各係数の設定方法を以下で説明する．円分多
項式の性質 X−i ≡ −XN−i を用いて，次のように v(X)

を変形する:

v(X) = −µ⌈(−τ−1/2)N/2τ⌉X
⌈(−τ−1/2)N/2τ⌉

− · · · − µ−1X
−1 + µ0 + µ1X + · · ·

+µ⌈(τ−1/2)N/2τ⌉X
⌈(τ−1/2)N/2τ⌉

BlindRotationにおいて，平文 m ∈Mを持つ TLWE

暗号文 c に対する丸め後の位相は φ̃ = ⌊2N · φs(c)⌉ =
⌊2N(e+m ·∆)⌉ と表される．ここで，ノイズ条件 |e| <
1/(4τ) より，−N/(2τ) < 2Ne < N/(2τ) が成立する．
この条件と ∆ = 1/(2τ)を用いると，⌈(m−1/2)N/τ⌉ ≤
φ̃ ≤ ⌊(m+ 1/2)N/τ⌋ が成り立つ．BlindRotation の出
力である暗号文に対応する平文は，多項式 v(X) ·X−φ̃

の定数項，つまり，µφ̃ となる．以上より，任意の −(τ −
1/2)N/2τ ≤ i ≤ (τ−1/2)N/2τ に対して，ある m ∈M
が存在し，⌈(m − 1/2)N/τ⌉ ≤ i ≤ ⌊(m + 1/2)N/τ⌋ で
あるとき，µi = f(m) ·∆ と定める．

Algorithm 3 IWTFHE Functional Bootstrapping

Input: c = TLWE.Encs(µ), f , BK, KSK

Output: TLWE.Encs(f(µ))

1: v(X)← IWTFHE.GenLUT(f)

2: ceval ← TFHE.BS(c, v(X),BK,KSK)

3: return ceval

FunctionalBootstrapping: IWTFHE.FBS(c, f,BK,

KSK) FunctionalBootstrappingは，TLWE暗号文 c =

IWTLWE.Enc(m)，任意の関数 f : {0, . . . , τ − 1} →M，
ブートストラッピング鍵 BK，鍵切替鍵 KSK を受け取
り，TLWE 暗号文 ceval = IWTLWE.Enc(f(m)) を返す．
このアルゴリズムの疑似コードを Algorithm 3 に示す．
1行目で，関数 f を使用してルックアップテーブル v(X)

の係数を適切に設定する．続いて，2行目において，関
数 f を評価した TLWE 暗号文 ceval を作成する．

3.1.3 関数型ブートストラッピングの応用例
本節では，関数型ブートストラッピングによって実現
される代表的な演算について説明する．なお，乗算演算
と除算演算については，Okada らの論文 [13] を参照さ
れたい．

加算: 加算演算は，t 個の TLWE 暗号文 ci =

IWTFHE.Encs(mi)（i ∈ {1, · · · t}）を受け取り，TLWE

暗号文 IWTFHE.Encs(m1+ · · ·+mt) を返す．暗号文同
士の準同型加算は c1 + · · · + ct を計算することで実現
される．ただし，加算演算によってノイズが蓄積するた
め，恒等関数 fid(x) = ⌊x⌋ を IWTFHE.FBS に適用する
ことで，ノイズを低減できる．

定数乗算: 定数乗算演算は，TLWE 暗号文 cin =

IWTFHE.Encs(min) と定数 d ∈ Z を受け取り，TLWE

暗号文 IWTFHE.Encs(⌊min · d⌉) を返す．この演算は，
関数 fmult,d(x) = ⌊x · d⌉ を IWTFHE.FBS に適用するこ
とで実現される．

定数除算: 定数除算演算は，TLWE 暗号文 cin =

IWTFHE.Encs(min) と定数 d ∈ Z \ {0} を受け取り，
TLWE 暗号文 IWTFHE.Encs(⌊min/d⌋) を返す．この演
算は，関数 fdiv,d(x) = ⌊x/d⌋ を IWTFHE.FBS に適用
することで実現される．

3.2 複数鍵 TFHE 方式 (MKTFHE)

本節では，Chen ら [6] によって提案された複数鍵
TFHE 方式について概説する．
計算に参加するパーティ数を k とする．各パーティ
は独立して生成する TLWE 秘密鍵 si ∈ Bn および
TRLWE 秘密鍵 zi(X) ∈ BN [X] に対し，全パーティの
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秘密鍵を連結した連結秘密鍵を s̄ = (s1, . . . , sk) ∈ Bkn，
z̄ = (z1(X), . . . , zk(X)) ∈ ZN [X]k とする．

3.2.1 MKTLWE (Multi-Key TLWE)

MKTLWE 暗号方式は TLWE 暗号方式を複数鍵に対
応させたものである．

暗号化: MKTLWE.Encs̄(µ) MKTLWE暗号化アルゴリ
ズムは，平文 µ ∈ Tに対し，TLWE連結秘密鍵 s̄を用いて
MKTLWE 暗号文 c̄ ∈ Tkn+1 を生成する．乱数ベクト
ル ai ∈ Tn (i = 1, . . . , k)とノイズ eに対し，MKTLWE

暗号文 c̄ = (b, a1, . . . , ak) を b =
∑k

i=1⟨ai, si⟩ + µ + e

で定める．

復号: MKTLWE.Decs̄(c̄) MKTLWE 復号アルゴリズ
ムは，MKTLWE暗号文 c̄ に対し，TLWE 連結秘密鍵 s̄

を用いて平文 µ を計算する．具体的には，位相 φ′
s̄(c̄) =

b −
∑k

i=1⟨ai, si⟩ を計算し，ノイズが十分に小さい場合
に平文を復元できる．

拡張: MKTLWE.Expand(c̄, Iin, Iout) MKTLWE 拡張
アルゴリズムは，ℓ 個のパーティに関連する MKTLWE

暗号文 c̄ = (b, a1, . . . , aℓ) ∈ Tℓn+1 とそのパーティのイ
ンデックス集合 Iin = {q1, . . . , qℓ}，および拡張後の全
パーティのインデックス集合 Iout = {p1, . . . , pk} を受
け取り，k (≥ ℓ) 個のパーティに対応する MKTLWE 暗
号文 (b, a′1, . . . , a

′
k) ∈ Tkn+1 を返す．ここで，pi = qj

となる j が存在する場合は a′i = aj とし，それ以外の場
合は a′i = 0 とする．

3.2.2 MKTRLWE (Multi-Key TRLWE)

MKTRLWE 暗号方式は TRLWE 暗号方式を複数鍵
に対応させたものである．

暗号化: MKTRLWE.Encz̄(µ(X)) MKTRLWE 暗号化
アルゴリズムは，平文 µ(X) ∈ TN [X] に対し，
TRLWE 連結秘密鍵 z̄(X) を用いて，MKTRLWE 暗
号文 c̄ ∈ TN [X]k+1 を生成する．乱数多項式 ai(X) ∈
TN [X] (i = 1, . . . , k) とノイズ多項式 e(X) に対し，
MKTRLWE 暗号文 c̄ = (b(X), a1(X), . . . , ak(X)) を
b(X) =

∑k
i=1 ai(X) · zi(X) + µ(X) + e(X) で定める．

復号: MKTRLWE.Decz̄(c̄) MKTRLWE 復号アルゴリ
ズムは，MKTRLWE暗号文 c̄ に対して，TRLWE 連結
秘密鍵 z̄(X) を用いて平文 µ(X) を計算する．具体的
には，位相 φ′

z̄(c̄) = b(X)−
∑k

i=1 ai(X) · zi(X) を計算
し，ノイズの各係数が十分に小さい場合に平文を復元で
きる．

共通参照列 (CRS) 全パーティが共有する共通参照列
acrs ∈ TN [X]d に対し，各パーティ i は自身の TRLWE

秘密鍵 zi(X) およびノイズベクトル ei ∈ TN [X]d を用
いて，公開鍵 PKi = −zi(X) · acrs + ei ∈ TN [X]d を生
成する．また，PK0 = −acrs と定義する．

Uni-Encryption: MKTFHE.UniEnczi(m)

Uni-Encryptionアルゴリズムは，パーティ iのTRLWE

秘密鍵 zi(X) を用いて，平文 m ∈ B を暗号化し，暗
号文 (di, Fi) ∈ TN [X]d×3 を返す．ここで，g ∈ Td は
ガジェットベクトル，r(X) ∈ BN [X] は乱数多項式，
e1, e2 ∈ TN [X]dはノイズベクトルであり，fi,1 ∈ TN [X]d

は乱数ベクトルである．暗号文は次式で生成される．た
だし，m · g の各成分は定数多項式とみなす:

di = r(X) · acrs +m · g + e1

Fi = [fi,0 | fi,1], fi,0 = −zi(X) · fi,1 + r(X) · g + e2

各パーティ iは，TLWE秘密鍵 si = (si,1, . . . , si,n) ∈ Bn

に対し，(di,j , Fi,j) = MKTFHE.UniEnczi(si,j)を計算し，
ブートストラッピング鍵 BKi = {(di,j , Fi,j)}nj=1 を生成
する．

3.2.3 ブートストラッピング
複数鍵 TFHE のブートストラッピングは，TFHE と
同様の構成で実現される．複数鍵方式では，計算量を削
減するため，外部積の代わりに HybridProduct が導入
される．

CMUX: MKTFHE.CMUX(c̄0, c̄1,BKi,j ,PK) CMUX

は，2つのMKTRLWE暗号文 c̄0, c̄1，ブートストラッピン
グ鍵 BKi,j，および公開鍵 PKを受け取り，MKTRLWE

暗号文 c̄′ = MKTFHE.HybridProd(c̄1− c̄0,BKi,j ,PK)+

c̄0 を返す．

BlindRotation: MKTFHE.BR(c̄, v(X),BK,PK)

BlindRotation は，MKTLWE暗号文 c̄ = (b, a1, . . . , ak)

∈ Tkn+1，ルックアップテーブル v(X) ∈ TN [X]，ブート
ストラッピング鍵 BK = {BKi}ki=1，および公開鍵 PKを
受け取り，MKTRLWE 暗号文 MKTRLWE.Encz̄(v(X) ·
X−⌊2N ·φ′

s̄(c̄)⌉) を返す．このアルゴリズムの疑似コード
を Algorithm 4 に示す．1-5 行目で暗号文の各要素を
2N 倍してスケーリングする．続いて，6 行目で ACC

を初期化し，7-10 行目で ACC を更新する．

SampleExtraction: MKTFHE.SE(c̄, k) SampleEx-

traction は，MKTRLWE 暗号文 c̄ = (b(X), a1(X), . . . ,

ak(X)) と整数 k を受け取り，MKTLWE 暗号文 c̄′ =

(b′, a′1, . . . , a
′
k) ∈ TkN+1 を返す．具体的には，1 ≤ j ≤ k

に対して (0, a′j) = TFHE.SE((0, aj(X)), k) を計算し，
b′ = bk を適用することで MKTRLWE 暗号文 c̄′ を計算
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Algorithm 4 MKTFHE BlindRotation

Input: c̄ = MKTLWE.Encs̄(µ) = (b, a1, . . . , ak), v(X),

BK = {BKi}ki=1, PK

Output: MKTRLWE.Encz̄(v(X) ·X−⌊2N ·φ′
s̄(c̄)⌉)

1: b̃← ⌊2N · b⌉ (mod 2N)

2: for i = 1 to k do

3: for j = 1 to n do

4: ãi,j ← ⌊2N · ai,j⌉ (mod 2N)

5: ACC← (v(X) ·X−b̃, 0, . . . , 0)

6: for i = 1 to k do

7: for j = 1 to n do

8: ACC ← MKTFHE.CMUX(ACC, X ãi,j ·
ACC,BKi,j ,PK)

9: return ACC

Algorithm 5 MKTFHE Bootstrapping

Input: c̄ = MKTLWE.Encs̄(µ), v(X) ∈ TN [X], BK,

KSK, PK

Output: MKTLWE.Encs̄(µ)

1: ACC← MKTFHE.BR(c̄, v(X),BK,PK)

2: c̄extracted ← MKTFHE.SE(ACC, 0)

3: c̄out ← MKTFHE.KS(c̄extracted,KSK)

4: return c̄out

する．出力であるMKTRLWE暗号文 c̄′ は，c̄の平文多
項式の k 次係数を平文に，TRLWE連結秘密鍵 z̄ の係数
ベクトル z̄′ = (z1,0, . . . , z1,N−1, · · · , zk,0, . . . , zk,N−1) ∈
BkN を秘密鍵に持つ．

KeySwitching: MKTFHE.KS(c̄,KSK)

KeySwitchingは，MKTLWE暗号文 c̄ = (b′, a′1, . . . , a
′
k)

∈ TkN+1 と鍵切替鍵 KSK = {KSKi}ki=1 を受け取り，
MKTLWE 暗号文 c̄ を返す．具体的には，各パーティの
鍵切替鍵 KSKi を用いて，(b′′i , a

′′
i ) = TFHE.KS((0, a′i),

KSKi) を計算し，MKTLWE 暗号文 c̄ = (b′ +
∑k

i=1 b
′′
i ,

a′′1 , . . . , a
′′
k) ∈ Tkn+1 を出力する．ここで，パーティ i の

鍵切替鍵 KSKi は TFHE.KS で使用される KSK と同様
の構成である．

Bootstrapping: MKTFHE.BS(c̄, v(X),BK,KSK,

PK) Bootstrapping は，MKTLWE 暗号文 c̄，ルック
アップテーブル v(X)，ブートストラッピング鍵 BK，鍵
切替鍵 KSK，および公開鍵 PK を受け取り，ノイズを
低減した MKTLWE 暗号文を返す．このアルゴリズム
の疑似コードを Algorithm 5 に示す．BlindRotation，
SampleExtraction，KeySwitching を順に適用すること
で，ノイズ低減を実現する．

4 整数型複数鍵 TFHE 方式
本章では，整数型 TFHE方式と複数鍵 TFHE方式を
組み合わせた整数型複数鍵 TFHE 方式 (IWMKTFHE)

について概説する．

4.1 パラメータと暗号化方式
整数型複数鍵 TFHE 方式のパラメータは，整数型

TFHE 方式と 複数鍵 TFHE 方式のパラメータを組み
合わせて構成される．
まず，整数型 TFHEのパラメータとして，許容整数パ
ラメータ τ ∈ N，平文空間M = {−τ, . . . , τ − 1} ⊂ Z，
スケーリング因子 ∆ = 1/(2τ) を用いる．次に，複数
鍵 TFHEのパラメータとして，パーティ数を k とし，
各パーティ i ∈ {1, . . . , k} は独立して TLWE 秘密鍵
si ∈ Bn および TRLWE 秘密鍵 zi(X) ∈ BN [X] を生成
する．全パーティの秘密鍵を連結した連結秘密鍵を s̄ =

(s1, . . . , sk) ∈ Bkn，z̄ = (z1(X), . . . , zk(X)) ∈ ZN [X]k

とする．

暗号化: IWMKTLWE.Encs̄(m) 整数型複数鍵 TFHE

における暗号化アルゴリズムは，整数平文 m ∈ M を
受け取り，TLWE 連結秘密鍵 s̄ およびスケーリング
因子 ∆ = 1/(2τ) を用いて，MKTLWE 暗号文 c̄ =

MKTLWE.Encs̄(m ·∆) を生成する．

復号: IWMKTLWE.Decs̄(c̄) 整数型複数鍵 TFHE にお
ける復号アルゴリズムは，入力として MKTLWE暗号文
c̄を受け取り，TLWE連結秘密鍵 s̄を用いて整数平文 m

を計算する．具体的には，m = ⌊φ′
s̄(c̄)/∆⌉ = ⌊m+e/∆⌉

を計算し，ノイズ条件 |e| < 1/(4τ) が満たされる場合，
平文 m を正しく復元できる．

4.2 関数型ブートストラッピング
整数型複数鍵 TFHE における関数型ブートストラッ
ピングは，整数型 TFHEのルックアップテーブル生成
と複数鍵 TFHE のブートストラッピングを組み合わせ
て実現される．

FunctionalBootstrapping: IWMKTFHE.FBS(c, f,

BK,KSK,PK) FunctionalBootstrappingは，MKTLWE

暗号文 c = IWMKTFHE.Enc(m)，任意の関数 f : {0, . . . ,
τ − 1} →M，ブートストラッピング鍵 BK，鍵切替鍵
KSK，および公開鍵 PKを受け取り，MKTLWE暗号文
ceval = IWMKTLWE.Enc(f(m)) を返す．このアルゴリ
ズムの疑似コードを Algorithm 6に示す．IWTFHE.FBS

と同様に，1行目で入力関数 f を使用してルックアップ
テーブル v(X) の係数を適切に設定する．続いて，2行
目において，関数 f を評価した ceval を出力する．
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Algorithm 6 IWMKTFHE Functional Bootstrapping

Input: c = MKTLWE.Encs(µ), f , BK, KSK, PK

Output: TLWE.Encs(f(µ))

1: v(X)← IWTFHE.GenLUT(f)

2: ceval ← MKTFHE.BS(c, v(X),BK,KSK,PK)

3: return ceval

3.1.3節で紹介した各種演算は，整数型 TFHE と同様
に，対応する関数を用いて複数鍵設定で実現される．つ
まり，加算演算は恒等関数 fid(x) = ⌊x⌋ を用いたブー
トストラッピングによるノイズ除去，定数乗算演算は関
数 fmult,d(x) = ⌊x · d⌉，定数除算演算は関数 fdiv,d(x) =

⌊x/d⌋ を適用したルックアップテーブル生成により実現
される．

4.3 ノイズ解析
本節では，Algorithm 6 により生じるノイズ分散の見
積もりを行う．整数型複数鍵 TFHEでは，整数型 TFHE

のノイズ条件である制約 |e| < 1/(4τ) に加え，複数鍵へ
の拡張に伴うノイズ増加を考慮する必要がある．以下で
は，TLWE および TRLWE におけるノイズ分布として
ガウス分布を採用し，それらのノイズ標準偏差をそれぞれ
α, β とする．また，ガジェット分解パラメータについて，
KeySwitching およびブートストラッピング鍵生成で使
用する基数と分解長のペアをそれぞれ (B′, d′)，(B, d)と
する．k をパーティ数，nをTLWE次元数，N を多項式
次数とそれぞれ置くとき，Chenら [6]は，BlindRotation
後のアキュムレータのノイズ分散と KeySwitching によ
るノイズ分散をそれぞれ Vacc ≈ knN2B2β2

24 (dk+ k+1)，
Vks ≈ kN

(
1
24B

′−2d′
+ d′α2

)
と見積もった．

以下では，ブートストラッピング後の総ノイズ分散を
Vbs = Vacc + Vks として，整数型複数鍵 TFHE が正し
くブートストラッピングを行える条件を考察する．具体
的には，平均 0で標準偏差が σbs =

√
Vbs のガウス分布

によるサンプリングが区間 [−1/(4τ), 1/(4τ)] に収まる
確率 Pτ を計算し，その値が復号閾値 T より小さけれ
ば，ブートストラッピング後の暗号文に対して，正しく
復号が行われるとする．具体的な σbs や復号閾値 T の
値は次章で検討する．

5 実験および結果
本章では，提案手法である整数型複数鍵 TFHE 方式
におけるブートストラッピングの動作検証と評価につい
て述べる．
実験の主な目的は，パーティ数 k と，パラメータ τ の
実用的な動作範囲を明らかにすることである．特に，両
者の間に存在するトレードオフ関係を定量的に評価し，

表 1: MKTFHE のパラメータとノイズ
Set k σbs Pτ

I 2 4.02× 10−2 2.47× 10−10

II 4 4.35× 10−2 4.70× 10−9

III 8 2.46× 10−2 1.47× 10−24

表 2: 提案手法のパラメータとノイズ
k τ (B, d) σbs Pτ

1 2 (29, 3) 1.92× 10−2 4.14× 10−11

1 4 (28, 4) 1.08× 10−2 3.48× 10−9

1 8 (26, 5) 3.95× 10−3 1.15× 10−15

2 2 (28, 4) 2.03× 10−2 4.03× 10−10

2 4 (26, 5) 6.69× 10−3 4.56× 10−21

2 8 (25, 6) 4.88× 10−3 7.30× 10−11

4 2 (26, 5) 1.20× 10−2 9.60× 10−26

4 4 (25, 6) 7.96× 10−3 2.11× 10−15

8 2 (25, 6) 1.38× 10−2 6.48× 10−20

実際の応用において利用可能なパラメータセットを示す．

5.1 パラメータ設定
Chen らの複数鍵 TFHE 方式 [6] の Table2, 3に基づ
き，(Set, k) = (I, 2), (II, 4), (III, 8) のそれぞれの場合
における σbs および区間内確率 Pτ を表 1 に示す．以下
の記述において，表 1 における Pτ の最小値 4.7× 10−9

を復号閾値 T として設定する．
本稿では，Chen らと同様に 110 ビットセキュリティ
を満たすパラメータを Lattice Estimator [2] により設定
した．4.3節で定義した変数を n = 584, N = 1024, α =

3.05 × 10−5, β = 3.29 × 10−9, (B′, d′) = (22, 8) と固定
する．一方，ブートストラッピング鍵用のガジェット分
解パラメータ (B, d) は，パーティ数 k および許容整数
パラメータ τ に応じて調整する必要がある．4.3節のノ
イズ分散の式より，総ノイズ分散 Vbs は Vacc が支配的
であり，これは基数 B に強く依存する．そのため，パー
ティ数 k や許容整数パラメータ τ の増加時には，基数
B を小さく，分解長 d を大きく設定することでノイズを
抑制できる．上記の方針に基づき，k，τ，および (B, d)

を変更した際の，σbs および Pτ を表 2 に示す．
表 2 の結果の全ての場合において Pτ ≤ T であり，
ブートストラッピング後のノイズ E がノイズ条件 |E| <
1/(4τ) を満たす範囲に高確率で収まることが期待でき
る．表 2 の各 k に対して，τ が最大となる場合のパラ
メータを表 3 に掲載する．
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表 3: k に対する最大の τ とパラメータ
k τ (B, d)

1 8 (26, 5)

2 8 (25, 6)

4 4 (25, 6)

8 2 (25, 6)

5.2 実験と結果
本実験では，前節で示した固定パラメータと表 3 のパ
ラメータの設定を使用して，Algorithm 6を 1000回実行
した．その結果を復号し，ノイズ条件を満たす場合を復号
成功とし，復号成功率を評価した．表 3 掲載のパラメー
タにおいて，実際に復号成功率が 100% であることを確
認した．例えば，パーティ数 k = 4に対して，log2 4 = 2

ビットまでの協調計算が行えることを実際に明らかにし
た．ここで，平文整数空間をM = {−τ, . . . , τ −1} と定
めているが，本稿では，M のビット数は ⌈log2(τ)⌉ ビッ
トとして定義していることに注意されたい．

5.3 連続ブートストラッピングの評価
実用的な準同型演算には，ブートストラッピングの連
続実行が必要となる．例えば，複数暗号文の平均を求め
る際には，加算演算と定数除算演算を連続して実行する
必要がある．暗号文に対してブートストラッピングを連
続実行できる必要条件は，ブートストラッピング後の出
力暗号文に含まれるノイズ E および次段のブートスト
ラッピングの入力暗号文のノイズ E′ に対して，ノイズ要
件 |E| < 1/(4τ)かつ |E′| < 1/(4τ)が成り立つことであ
る．本節では，一度ブートストラッピングされた TLWE

暗号文に対して，再度ブートストラッピングを実行し，
その復号成功率を評価した．具体的には，表 3 のパラ
メータに対して，Algorithm 6の出力である TLWE 暗
号文を再度 Algorithm 6 の入力として実行した．その
出力である TLWE 暗号文を復号すると，いずれのパラ
メータ設定においても復号成功率が 100% であった．こ
の結果は，表 3 のパラメータセットで 1度でも成功すれ
ば，ブートストラッピングは継続的に実行可能であるこ
とを示唆している．

6 結論
本稿では，整数型 TFHE と複数鍵 TFHE を統合した
新しい暗号方式である整数型複数鍵 TFHE 方式を提案
した．提案方式は，複数の組織が各自の秘密鍵を保持し
たまま，整数データに対する協調計算を可能にする．具
体的には整数型 TFHE の関数型ブートストラッピング
を複数鍵設定に適応させることで，整数演算を複数パー
ティ環境で実現した．さらに，実装による性能評価を通

じて，110 ビットセキュリティパラメータの設定下で，
パーティ数 k = 4 に対して 2 ビット整数の協調計算が
可能であることを実証した．
今後の課題として，より高いセキュリティを確保する
ため 128ビットセキュリティのパラメータでの実験評価
が挙げられる．また，Kwak [10] や Klemsa ら [1] が提
案した最適化手法を統合することで，計算効率のさらな
る向上が見込まれる．さらに，本稿では未検証である，
暗号文同士の乗算や除算といった複雑な演算の実装と評
価を行うことも今後の課題である．

参考文献
[1] Yavuz Akın, Jakub Klemsa, and Melek Önen. A practical
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