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あらまし データの漏洩リスクを低減し，プライバシーを確保しつつ機密情報を解析する方法の 1つと
して，準同型暗号が注目されている．準同型暗号では，いくつかの方式が実現されており，その内の 1つ
に CKKS方式が知られている．いくつかの機械学習アルゴリズムでは，与えられた正定値対称行列に対
して，逆行列を求めるサブルーチンが用いられる．cleartext状態で逆行列を求めるアルゴリズムとして，
ガウス消去法が知られているが，加算と乗算のみを扱える準同型暗号文状態では，同様のアルゴリズム
を実現することは難しい．本稿では，ガウス消去法ではなくニュートン法をベースとして，準同型暗号
CKKS方式における暗号文の逆行列の算出アルゴリズムを提案する．これらの実装を行なったのち，単
位行列およびランダム正定値対称行列の逆行列を計算した際の実行時間を計測する．また，cleartext状
態で算出した逆行列との誤差評価を行なった結果として，誤差が大きい場合がみられた．よって，実際
には，ランダム正定値対称行列にはいくつかの制約が存在すると考えられるため，本稿では，それらの
議論を展開する．
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1 はじめに
昨今，様々なデータの活用が急速に進むなか，自身の
会社や組織内のデータ解析を外部へ委託することで，知
見を得られる場合がある．しかし，医療や金融などの分
野では，機密性の高いデータも含まれるため，そのまま
外部へ共有することが容易ではない．そこで，データの
漏洩リスクを低減し，プライバシーを確保しつつ機密情
報を解析する方法が求められている．その 1つとして注
目されている準同型暗号は，暗号化されたデータに対し
て直接計算を施す事ができ，復号せずに演算結果を得ら
れる特性を持つ．これにより，外部組織へ機密データを
直接共有することなくデータ分析が可能となり，外部か
らの知見を得ることができる．
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1.1 準同型暗号
準同型暗号とは，その暗号文を復号することなく，加算
や乗算などの演算を実行できる暗号方式である．準同型
暗号における暗号文空間内で定まる演算は，平文に対し
て定まる演算と同一である．例えば，暗号文に対して加
法と乗法が定まっている準同型暗号であれば，平文でも
それぞれの演算を実行することが可能である．つまり，
このような準同型暗号に対して，暗号化関数を Enc と
すると，任意の平文 A,B に対して以下の式が成り立つ:

Enc(A) + Enc(B) = Enc(A+B)

Enc(A)× Enc(B) = Enc(A×B)

格子暗号方式とは，LWE問題 [12]と呼ばれる計算量困
難性を安全性の基盤としている暗号方式であり，多くの
準同型暗号方式は，格子暗号をベースとしている．例え
ば，2009年に Craig Gentryらが提案したイデアル格子
暗号を用いた方式 [7]，2011～12年に構成された BGV

方式 [3]やBFV方式 [6]，2016年に発表されたCKKS方
式 [4]などが存在する．
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1.2 先行研究
逆行列の算出にはガウス消去法が用いられることがあ
り，そのサブルーチンでは，比較演算が用いられる．一
方で，準同型暗号で暗号化された空間上では，加算や乗
算などの基本的な演算のみを仮定することがある．よっ
て，このような状況下では，準同型暗号を用いてガウス
消去法を実現することは困難である．そのため，逆行列
の算出にはニュートン法 [2]を用いたアルゴリズム [5, 8,

10, 11]を用いることが一般的である．

1.3 構成
本稿は次のように構成される．まず，第 1章では，準
同型暗号について概説し，ニュートン法を用いた逆行列
の算出法に関する先行研究を紹介した．第 2章では，準
同型暗号 CKKS方式の詳細について述べる．第 3章で
は，ニュートン法を用いた逆行列算出アルゴリズムをい
くつか紹介し，近似解を得るまでの反復回数について議
論する．本稿で，どの逆行列算出アルゴリズムを用いる
かについても説明する．第 4章では，そのアルゴリズム
を CKKS暗号文上で実現するためのアルゴリズムを与
え，その詳細を述べる．第 5章では，提案手法を用いて，
暗号文の逆行列を算出し，誤差および実行時間の計測を
行い，結果を考察する．最後の第 6章で，結論を述べる．

1.4 貢献
本稿では，ニュートン法をベースとして，cleartext及
び準同型暗号 CKKS方式における暗号文の逆行列の算
出アルゴリズムを提案する．cleartextで既存手法と提案
手法の実装を行ない，逆行列に収束するまでの反復回数
を比較し，提案アルゴリズムがより高速に収束すること
を示す．また，提案アルゴリズムを暗号文上で実現させ，
これを用いて暗号文状態の単位行列およびランダム正定
値対称行列の逆行列を算出し，その実行時間と誤差を評
価する．その結果，提案アルゴリズムに入力されるラン
ダム正定値対称行列にはいくつかの制約が存在すること
が示唆された．

2 準備
本章では，準同型暗号 CKKS方式についての基礎知
識と，ニュートン法について述べる．

2.1 CKKS 方式
本節では，CKKS 方式の概要を説明する．分析対象
データを cleartext という．また，暗号化対象データを
plaintext（平文）と呼び，cleartext から plaintext への
変換アルゴリズムを encode, その逆変換アルゴリズムを
decodeという．CKKS方式で用いられる encode方式に
は，Coefficients（以下 Coeff）方式と Slot形式の 2種類が

知られている．Coeff方式とは，Cheonらによる encode

方式 [4]である．本稿では，Coeff形式の encode/decode

アルゴリズムを EncodeCoeff ,DecodeCoeff とし，その平
文を pCoeff と表す．Slot 方式とは，cleartextに対して，
フーリエ変換アルゴリズムを適応させてから，Coeff 方
式を用いる encode 方式である．本稿では，Slot 形式の
encode/decode アルゴリズムを EncodeSlot,DecodeSlot

とし，その平文を pSlot と表す．平文空間は，整数係数
多項式環の円分多項式による剰余環によって定められ，
本稿では，その多項式の長さを N とする．cleartext が
1次元配列のデータ型であるとき，Coeff 方式及び Slot

方式いずれの場合でも，平文は長さ N の多項式で表現
される．本稿では，cleartext の配列の長さを n で表し，
n ≤ N とする．

2.1.1 Coeff 形式による暗号文に対するアルゴリズム
秘密鍵を sk, 公開鍵を pk とし，Encryptpk(pCoeff) で
定まる暗号文を cCoeff とする．cCoeff は長さ N の整数
係数多項式である．このとき，sk による復号関数を用
いると，Decryptsk(cCoeff) = pCoeff が成り立つ．cCoeff

に対して，次のアルゴリズムの組 Inner Product Coeff

が定義される．以下では，cCoeff が定まる暗号文空間内
での演算を考える．

• Inner Product Coeff(cCoeff , cCoeff) 7→ cCoeff

Coeff 形式による暗号文を多項式乗算する．以降
では，この演算を IPC と略記する．

2.1.2 Slot 形式による暗号文に対するアルゴリズム
秘密鍵を sk, 公開鍵を pk とし，Encryptpk(pSlot) で
定まる暗号文を cSlot とする．cSlot は長さ N の整数係
数多項式である．このとき，sk による復号関数を用い
ると，Decryptsk(cSlot) = pSlot が成り立つ．cSlot に対
して，次の 4 つのアルゴリズムの組 (Add, Sub, Mul,

Inner Product Slot) が定義される．以下では，cSlot が
定まる暗号文空間内での演算を考える．Add/Sub/Mul

では，それぞれ，Slot 形式による暗号文を多項式加算/

減算/乗算する．

• Inner Product Slot(cSlot, cSlot, n) 7→ cSlot

本アルゴリズムは Alice と Bob による通信を要す
る．Slot 形式による暗号文の組 (c1,Slot, c2,Slot) を
Bob が所有し，これらの暗号文に対応する秘密鍵
sk を Alice が所有しているものとする．また，正
整数 n に関する情報は Alice, Bob どちらにも共
有されているものとする．このとき，本アルゴリ
ズムは次の 11ステップからなる:

1. Bob は (c1,Slot, c2,Slot) を Alice へ送信する．
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2. Alice は (c1,Slot, c2,Slot) に対して，復号及び
DecodeSlot を行い，cleartext の組 (r1, r2) を
得る．

3. Alice は r2 に対して，その配列を逆順にした
r′2 を得る．

4. Alice は (r1, r
′
2) に対して，EncodeCoeff 及び

暗号化を行い，暗号文の組 (c1,Coeff , c
′
2,Coeff)

を得る．
5. Alice は (c1,Coeff , c

′
2,Coeff) を Bob へ送信す

る．
6. Bob は (c1,Coeff , c

′
2,Coeff) に対して，IPC を

実行し，暗号文 cCoeff を得る．
7. Bob は cCoeff を Alice へ送信する．
8. Alice は cCoeff に対して，復号及び

DecodeCoeff を行い，cleartext r を得る．
9. Alice は r の n− 1, 2n− 1, . . . , r′n− 1 番目
の要素の組 (rn−1, r2n−1, . . . , rr′n−1) を取得
する．ここで r′ = b|r|/nc である．

10. Alice は組 (rn−1, r2n−1, . . . , rr′n−1) に対し
て，各要素へ EncodeSlot 及び暗号化を行い，
暗号文の組 (cSlot,0, . . . , cSlot,r′−1) を得る．

11. Alice は (cSlot,0, . . . , cSlot,r′−1) を Bob へ送
信する．

なお，実際には，Bob から Alice へ暗号文を送
信する前に乱数多項式を生成して，暗号文へ加え
る．これは，Alice が復号処理を行なっても，元の
cleartext の値を特定できないようにするための処
理である．また，以降では，この演算を IPS と略
記する．

2.2 CKKS方式を用いた行列の暗号化
本節では cleartext が m × n 行列 A の場合を説明
する．その準備として，以降では，長さ n のベクトル
a が暗号化された cSlot を c と記載する．また，秘密
鍵 sk, 公開鍵 pk, c に対して， Tile EncryptSlot,pk(a),

Detile DecryptSlot,sk(c) を与える．

• Tile EncryptSlot,pk(a) 7→ c

a を [a0, . . . am−1, a0, . . . am−1, . . .] のようにサイ
ズ N のベクトルに拡張し，EncryptSlot,pk を適応
する．

• Detile DecryptSlot,sk(c) 7→ a

c に対して，DecryptSlot,sk を適応し，0番目の要
素から n− 1 番目の要素を出力する．

表 1: 各演算の計算量
演算 (Mat, Vec) (Mat, Mat)

Add/Sub O(mN) O(mN)

Mul O(mN2) O(mN2)

IPS O(mN2) O(m2N2)

また，cleartext が m×n 行列 A の場合は，暗号化さ
れた行列を C とすると以下のように表される．ここで，
C は 各要素に c を持つ配列である．

• Tile EncryptSlot,pk(A) 7→ C

A の各行ベクトル ai に対して，
Tile EncryptSlot,pk(ai) を作用させ，これらを要素
とする配列 C を出力する．

• Detile DecryptSlot,sk(C) 7→ A

C の各要素 ci に対して，Detile DecryptSlot,sk(ci)

を適応し，これらを要素とする配列 Aを出力する．

以降では，Tile EncryptSlot,pk を単に Encryptpk と扱
い，Detile DecryptSlot,sk を単に Decryptsk と扱う．

2.3 暗号化された行列に定まる演算
暗号化された行列 C に対する演算を以下に示す．ま
た，広く統計処理に用いられる数値解析ライブラリでの
Add, Sub, Mul では，行列とベクトルの計算もサポート
されており，以下のようになっている．また，サブルー
チンとして，2.1.2節で述べた演算を使用する．以下では
暗号化されたベクトルを c とし，Ope を Add/Sub/Mul

のいずれかとする．Ope(C1, c) とは，C1 の各要素 c1,i

と c に対して，Ope(c1,i, c) を適用し，暗号化された行列
を得るアルゴリズムである．また，Ope(C1, C2) とは，
C1, C2 の各要素 c1,i, c2,i に対して，Ope(c1,i, c2,i) を適
用し，暗号化された行列を得るアルゴリズムである．

• Inner Product Slot(C, c, n) 7→ c

暗号化された行列 C の各要素 ci と暗号化された
ベクトル c に対して，IPS(ci, c, n) を適用し，そ
の結果を足し合わせて，暗号化された行列を得る．
以降では，この演算を IPS と記載する．

• Inner Product Slot(C1, C2, n) 7→ C

暗号化された行列 C1, C2 と，C2 の各要素 c2,i に
対して，IPS(C1, c2,i, n)を適用し，暗号化された行
列を得る．以降では，この演算を IPSと記載する．

以上の演算は， A の列数 n が n ≤ N を満たす場合に
のみ適応可能である．表 1 は以上の演算の計算量をま
とめた表であり，Vec/Mat は，それぞれ，暗号化された
ベクトル/行列を表す．
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Algorithm 1 Ahn らのアルゴリズム
Input: A ∈ Rn×n, r

Output: Xr

1: λ← tr(A)

2: α← 1/λ

3: X0 ← αIn

4: Y0 ← In − αA

5: for i = 1 to r do

6: Xi ← Xi−1(In + Yi−1)

7: Yi ← Y 2
i−1

8: return Xr

Algorithm 2 提案アルゴリズム 1

Input: A ∈ Rn×n, r

Output: Xr

1: λ← tr(A)

2: α′ ← 2/λ

3:
˜̃A← In − α′A

4: X0 ← α′In

5: for i = 1 to r do

6: Xi ← Xi−1
˜̃A+X0

7: return Xr

3 ニュートン法による逆行列算出アルゴリズ
ム

ニュートン法とは，非線型方程式 f(X) = 0に対して，
Xに関する漸化式を繰り返し用いることで，その解Xを
近似的に得る方法である．また，n× n正方行列Aが正
定値対称行列であるとは，Aは対称行列であり，さらに
それらの固有値が全て正であることをいう．本章では，
正定値対称行列に対して，ニュートン法を用いた逆行列
算出アルゴリズムを考察し，その近似解を得るまでの反
復回数について議論する．

3.1 先行研究の手法
Ahnら [1]によるアルゴリズムはアルゴリズム 1のよ
うに表される．正定値対称行列 Aと正整数 rに対して，
n×n行列Xr を出力するアルゴリズムである．ここで，
r ≥ 1のとき，Ã = In − αAとすると，

Xr = α
(
Ã2i−1 + · · ·+ Ã+ In

)
(1)

と表せる．

3.2 提案アルゴリズム
本節では，正定値対称行列に対して，ニュートン法を
用いた逆行列算出アルゴリズムを提案する．アルゴリズ
ム 2とアルゴリズム 3のようにかけ，これらも正定値対

Algorithm 3 提案アルゴリズム 2

Input: A ∈ Rn×n, r

Output: Xr

1: λ← tr(A)

2: α′ ← 2/λ

3:
˜̃A← In − α′A

4: Y0 ← ˜̃A

5: X0 ← α′( ˜̃A+ In)

6: for i = 1 to r do

7: Yi ← Y 2
i−1

8: Xi ← Xi−1Yi +Xi−1

9: return Xr

称行列 Aと正整数 rに対して，n× n行列Xr を出力す
るアルゴリズムである． ˜̃A = In − α′Aとすると，r ≥ 1

において，アルゴリズム 2では，

Xr = α′
(
˜̃Ai + · · ·+ ˜̃A+ In

)
(2)

と表せ，アルゴリズム 3では，

Xr = α′
(
˜̃A2i+1−1 + · · ·+ ˜̃A+ In

)
(3)

となる．以下では，式 2及び式 3が r →∞でA−1に収
束することを証明する．ここで，一般に次の定理が成り
立つことが知られている：

定理 1. 対角化可能な n×n正方行列Aに対して，以下
は同値：
(i) Aのスペクトル半径，つまり，Aの固有値の絶対値
の最大値を ρ(A)とするとき，ρ(A) < 1が成り立つ．
(ii) Neumann級数∑∞

n=0 A
n は (I −A)−1 に収束する．

よって， ˜̃A = I − α′Aが対角化可能であり，(i)を満
たすなら，上記の定理より，アルゴリズム 2とアルゴ
リズム 3 において，r を適切な値とすることで，その
出力は A−1 に十分近づく．式 2及び式 3は r → ∞で
α′(I − ˜̃A)−1 に収束する．
以下では， ˜̃A = I−α′Aが対角化可能であることと (i)

を満たすことを示す．まず，アルゴリズムの入力であるA

は n×n実対称行列であるため，n個の固有値 λ1, . . . , λn

を持ち，さらにそれらは実数である．よって，ある直行
行列 P が存在して，A = Pdiag(λ1, . . . , λn)P

−1のよう
に Aは対角化できる．ここで，diag(λ1, . . . , λn)とは，
n × n対角行列であり，その成分が左上から λ1, λ2, . . .

で与えられる行列である．よって，
˜̃A = I − α′A = Pdiag(1− α′λ1, . . . , 1− α′λn)P

−1

となるので， ˜̃Aは対角化可能であることが示された．
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また，Aは正定値行列ゆえ，任意の 1 ≤ i ≤ nに対
して，λi > 0 である．α′ = 2/(λ1 + · · · + λn) ゆえ，
0 < α′λi < 1から 0 < 1− α′λi < 1となる．以上より，
ρ(Ã) < 1ゆえ，(i) も示された．

3.3 アルゴリズムの比較
前節までの議論から，任意の i ∈ {2, 3, 4}と εに対し
て，あるR2, R3, R4が存在し，任意の r ≥ Riとアルゴリ
ズム iの出力Xrと逆行列A−1に対して，|Xr−A−1| < ε

が成り立つ．ここで，|Xr−A−1| < εとは，行列Xr−A−1

の各要素の絶対誤差が ε未満であることを表す．
本節では，R2, R3, R4 の大小関係について議論する．
式 1の右辺は Ãに関して，長さが 2i − 1の多項式であ
る．また，式 2，3の右辺は ˜̃Aに関して，長さがそれぞ
れ i, 2i+1 − 1の多項式である．よって，R4 < R2 < R3

であることが予想される．R4 < R3 または R2 < R3 で
あることは明らかなので，以下では，ランダム正定値対
称行列に対して，R4 < R3が成り立つことを保証する実
験を行う．
アルゴリズム 1及びアルゴリズム 3を実装し，ランダ
ム正定値対称行列を入力したとき，近似逆行列に収束す
るまでに必要な反復回数を行列サイズ毎に計測した．収
束条件は，|Xr−A−1| < εとした．εは，0 ≤ s, t ≤ n−1

に対して，ε = atol + rtol ∗ abs(Xr(s, t) − A−1(s, t))

とし，atol = 1.0 × 10−8, rtol = 1.0 × 10−5 とした．
abs(Xr(s,t) −A−1

(s,t))は，Xr の要素Xr(s,t) と A−1 の要
素 A−1

(s,t) の絶対誤差を表す．
各行列サイズに対して，100回の試行を行い，収束条
件を満たした際の反復回数の平均値を求めた．その結果
を図 1に示す．図 1より，アルゴリズム 3は，アルゴ
リズム 1に比べて，収束までに必要な平均反復回数が少
ないことが確認できた．以上より，アルゴリズム 3は，
ランダム正定値対称行列に対して，R4 < R2 < R3が成
り立つことが実験的に示された．
また，アルゴリズムの出力が逆行列に収束しない場合
についても考察する．反復回数 r = 100までに一度も収
束条件を満たさなかった行列の数を計測した．その結果
を図 2に示す．図 2より，両アルゴリズムとも出力が
逆行列に収束しない場合が存在することが確認できた．
しかし，その中でも，アルゴリズム 3は，アルゴリズ
ム 1に比べて，正しい逆行列を得られる確率が高いこと
が確認できた．以上より，アルゴリズム 3は，ランダム
正定値対称行列に対して，アルゴリズム 1よりも高い収
束性能を持つことが実験的に示された．

4 実装対象アルゴリズム
本章では，前章で提案したアルゴリズム 3をCKKS暗
号文上で実現するためのアルゴリズムを与える．アルゴ
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図 1: 収束条件を満たす平均反復回数の比較
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Algorithm 4 暗号文状態での逆行列算出アルゴリズム
Input: CA, n, r

Output: CXr

1: A← Decryptsk(CA)

2: λ← tr(Adec)

3: α← 2/λ

4: CαUn
← Encryptpk(αUn)

5: CIn ← Encryptpk(In)

6: C ˜̃A
← Sub(CIn ,Mul(Cα, CA))

7: CY0
← C ˜̃A

8: CX0
← Mul(CαUn

,Add(C ˜̃A
, CIn))

9: for i = 1 to r do

10: CYi
← IPS(CYi−1

, CYi−1
, n)

11: CXi
← Add(IPS(CXi−1

, CYi
, n), CXi

)

12: return CXr

表 2: 実験環境
OS Ubuntu 22.04.3 LTS

CPU Intel(R) Xeon(R) Silver 4314

クロック周波数 2.40 GHz

RAM 64 GB

SEAL 4.0.0

Python 3.12.3

NumPy 1.26.4

リズム 4は，暗号化した正定値対称行列CAと cleartext

の長さn,正整数 rに対して，近似逆行列CXr
を出力する

アルゴリズムである．アルゴリズム 4の 1–10行目はア
ルゴリズム 3の 1–5行目に対応し，変数の初期化を行う．
11–13行目は 6–8行目に対応し，反復を行いながら出力
を逆行列に近似させる．表 1に示すように IPS(C,C, n)

の計算量は O(n2N2)であるため，アルゴリズム 4の計
算量はこれに反復回数 rを掛けた O(rn2N2)である．

5 実験および結果
本章では，前章で提案したアルゴリズム 4を実装し，
その実行時間および誤差を計測し，その結果について考
察する．ここで誤差は，cleatextで NumPy[9]モジュー
ルに実装されている関数 numpy.linalg.invを用いて算出
した逆行列との絶対誤差及び相対誤差を計測する．本研
究における実験環境を表 2に示す．

5.1 実行時間
暗号文状態の n次単位行列に対して，反復回数 r = 40

でアルゴリズム 4を用いて逆行列を算出したときの実行
時間を計測し，漸近的な計算量を確認した．なお，行列サ
イズはn = 10, 20, 30, 40, 50, 60, 70, 80, 90, 100, 120, 140,

表 3: 行列サイズ毎の実行時間の抜粋
行列サイズ n 40 80 120 160 200

実行時間 [sec] 408 1474 3224 5645 8691
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図 3: 行列サイズ毎の実行時間

160, 180, 200とした．結果を表 3，図 3に示す． 4章で
述べた計算量O(rn2N2)に従い，実行時間が増加するこ
とが確認できた．

5.2 入力が単位行列の場合の誤差
アルゴリズム 4を用いて，暗号文状態での逆行列を算
出したときの絶対誤差を計測し，提案アルゴリズムの正
しさを確認する．本節では，逆行列の算出に用いる行列
Aを，n× n単位行列とする．行列サイズ n，反復回数
r は前節と同じ条件とし，各行列サイズにおいて 10回
の試行を行い，各試行における絶対誤差の最大値および
最小値を求めた．ここでの絶対誤差の最大値および最小
値とは，暗号文状態で逆行列を算出し復号した行列と，
cleartextで numpy.linalg.inv関数を用いて算出した逆行
列に対して，各要素の絶対誤差の最大値および最小値を
示す．実験結果を図 4に示す．絶対誤差の最大値は，行
列サイズが大きくなるにつれて増加しているが，10−5に
収まっている．よって，提案アルゴリズムは単位行列の
逆行列を算出できている．

5.3 入力がランダム正定値対称行列の場合の誤差
本節では，逆行列の算出に用いる行列 Aを，n× nの
ランダム正定値対称行列とする．そのため，各要素が 0

以上 1未満の一様乱数である n次正方行列A′を生成し，
それの転置行列との行列積 A′′ = A′⊤A′ を求める．一般
に，A′′の各要素は，平均 n，分散 2nのカイ二乗分布に
従うことが知られている．よって，Aは A′′の各要素を
nで割った行列 A = A′′/nとする．行列サイズ n，反復
回数 rは前節と同じ条件とし，各行列サイズにおいて 10
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図 4: 入力が単位行列の場合の逆行列の絶対誤差

回の試行を行い，各試行における絶対誤差の最大値およ
び最小値を求めた．実験結果を図 6に示す．絶対誤差，
相対誤差の最大値は，行列サイズが大きくなるにつれて
増加しており，最大で絶対誤差が 108，相対誤差が 105

程度になっている．よって，ランダム正定値対称行列の
逆行列を暗号文状態で算出する際には，誤差が大きくな
る可能性があることが確認できた．
ここで，行列がランダム正定値対称行列の場合に誤差
が大きくなる原因を考察する．考えられる原因の 1つと
して，暗号化・復号のプロセスにおいて加わるノイズに
よる誤差が考えられる．もう 1つの原因として，計算途
中の値が，暗号化前の行列に正しく復号できる定義域を
超え，復号に失敗することで発生する誤差が考えられる．
まず，前者の原因について考察する．n = 100, r = 40

において，暗号文状態のアルゴリズム 4の各反復の出
力 CXi

を復号した行列と，cleartextのアルゴリズム 3

の各反復の出力Xi との各要素の絶対誤差の最大値およ
び最小値を計測した．結果を図 5に示す．図 5の縦軸
は対数表記のため，各反復の出力 CXi

とXiとの絶対誤
差は，反復を重ねるごとに指数関数的に増加しているこ
とが確認できる．よって，暗号化・復号のプロセスにお
いて加わるノイズ，例えば，暗号化アルゴリズムに用い
られる乱数の影響による誤差が蓄積されていると考えら
れる．
次に，後者の原因について考察する．今回の場合，暗号
化アルゴリズムの定義域に含まれるためには，cleartext

での行列の各要素の絶対値が 219未満である必要がある．
そこで，行列 Aに対して，r = 40としたときのアルゴ
リズム 3の各反復において，行列Xiの各要素の絶対値
が 213未満になるように制約を加えた．実験結果を図 7

に示す．絶対誤差の最大値は，104に収まっており，制
約を加える前と比べて大幅に減少している．よって，行
列Aの各要素の値は，アルゴリズムの途中で暗号化また

0 5 10 15 20 25 30 35 40
Iteration

10 11

10 8

10 5

10 2

101

104

A
bs

ol
ut

e 
Er

ro
r

Absolute Error (Min)
Absolute Error (Max)

図 5: n = 100における各反復の出力 CXi
と Xi との絶

対誤差

は復号可能な定義域に収まるように制約を加える必要が
あることが確認できる．

6 まとめ
本稿では，ニュートン法をベースとして，cleartext及
び準同型暗号 CKKS方式における暗号文の逆行列の算
出アルゴリズムを提案した．まず，cleartextで既存手法
と，提案手法の実装を行ない，逆行列に収束するまでの反
復回数を比較した結果，既存手法よりも高速に収束する
ことを示した．また，暗号文状態の単位行列やランダム
正定値対称行列の逆行列を算出し，実行時間の測定およ
び cleartext状態の逆行列との誤差評価を行なった．実
行時間は，行列サイズが大きくなるにつれて，行列のサ
イズの 2乗に従って増加することを確認した．単位行列
の逆行列を計算した際の絶対誤差の最大値は，10−5に収
まり，提案アルゴリズムによって正しく逆行列を算出で
きていると言える結果が得られた．一方で，ランダム正
定値対称行列の逆行列を計算した際の誤差の最大値は，
極めて大きくなる場合が見られた．本稿では，その原因
の 2つの可能性を考え，1つは，暗号化・復号のプロセ
スにおいて加わるノイズによって蓄積された誤差である
ことを確認した．もう 1つの原因は，計算途中の値が，
暗号化前の行列に正しく復号できる定義域を超え，復号
に失敗することで発生する誤差であることを確認した．
そのため，行列の各要素の値がアルゴリズムの途中でこ
のような定義域に収まるように，入力される行列に制約
を加える必要があることを確認した．しかし，上記のよ
うな制約をかけていても，行列サイズによっては誤差が
大きくなる場合があるため，必要な制約は他にもあると
考えられる．よって，今後の課題として，暗号文状態で
正しく逆行列を算出できる，ランダム行列に必要な制約
を更に明らかにしたい．
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図 6: 入力がランダム正定値対称行列の場合の逆行列の
絶対誤差・相対誤差
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図 7: 入力が制約付きランダム正定値対称行列の場合の
逆行列の絶対誤差・相対誤差
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