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概要：完全準同型暗号方式とは，暗号文を復号することなく，平文上の任意の回路を暗号文上で評価で
きる暗号方式である．多くの完全準同型暗号方式は，LWE (Learning With Errors) 問題や RLWE (Ring

LWE) 問題に基づいて構成されている．一方，NTRU 問題を安全性の根拠とする完全準同型暗号方式も
知られており，Lin らは，多項式 NTRU 問題を用いた方式を近年提案した．本方式によって，一度の暗
号文演算で複数の平文を処理可能な SIMD（Single Instruction, Multiple Data）演算を実現できる．しか
し，本方式は，共通鍵による方式であり，更に平文が 1 ビットに限られている．本稿では，Lin らによる
方式を，公開鍵を用いた整数平文の完全準同型暗号方式へ拡張し，提案方式を構成するベース暗号方式が
IND-CPA 安全性を満たすことを示す．更に，提案方式が 128-bit security を満たし，主要なアルゴリズム
の復号失敗確率が 2−128 未満となるように演算鍵サイズを最適化するパラメータセットを提示する．最後
に，提案方式の実装検証を行い，Bootstrapping による SIMD 演算が正しく動作することを確認する．
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Extension of Homomorphic Encryption Schemes
Based on Polynomial NTRU Problems
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Abstract: Fully homomorphic encryption (FHE) is an encryption scheme that can evaluate any circuit
on plaintexts over ciphertexts without decryption. Most FHE schemes are constructed based on the LWE
(Learning With Errors) or RLWE (Ring LWE) problems. Meanwhile, FHE schemes whose security relies
on the NTRU problem are also known, and Lin et al. recently proposed a scheme based on the polynomial
NTRU problem. Their scheme realizes SIMD (Single Instruction, Multiple Data) operations that process
multiple plaintexts in a single homomorphic operation. However, their scheme is secret-key and its plaintext
is limited to a single bit. In this paper, we extend Lin et al.’s scheme to a public-key FHE scheme for integer
plaintexts, and show that the base encryption scheme underlying the proposed scheme satisfies IND-CPA
security. Furthermore, we present a parameter set that optimizes the evaluation-key size so that the proposed
scheme satisfies 128-bit security and the decryption-failure probability of its main algorithms is below 2−128.
Finally, we implement the proposed scheme and confirm that its SIMD operations via bootstrapping work
correctly.
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1. 背景
準同型暗号は，暗号文を復号することなく，平文上の演

算に対応する演算を暗号文上で実行できる暗号方式である．
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中でも完全準同型暗号（FHE）は，任意の回路を暗号文上
で評価できる準同型暗号であり，Gentry [16] により初めて
その構成が示された．その後，BFV/BGV 方式 [8], [15]，
FHEW/TFHE 方式 [10], [12]，CKKS 方式 [9]など，様々
な方式が知られている．これらの方式は，いずれも LWE

（Learning With Errors）問題 [23]や RLWE（Ring LWE）
問題 [22]を安全性の根拠としている．BFV/BGV/CKKS



方式では，複数の平文値を一つの暗号文の複数のスロッ
トに格納し，各スロットに同一の演算を並列に適用する
SIMD（Single Instruction, Multiple Data）演算が可能であ
る．これらの方式は，OpenFHE [1] や Lattigo [14] などの
ライブラリに実装されている．一方，FHEW/TFHE 方式
では，単一の平文値が暗号文に格納されており，TFHE-rs

[24] などのライブラリに実装されている．
また，NTRU 問題 [17]を安全性の根拠とする FHE 方

式も知られており，LTV 方式 [21] や YASHE 方式 [5]，
FINAL 方式 [4]，Lin らの方式 [20]などが該当する．

1.1 FHE の基本的な概念
暗号方式は，一般に，鍵生成アルゴリズム KeyGen，暗

号化アルゴリズム Enc，および復号アルゴリズム Dec に
よって記述される．暗号化の対象となる平文としては，方
式に応じて，1ビット値や整数値などが用いられる．FHE

方式は，これらに加えて，暗号文を復号することなく，任
意の回路を暗号文上で評価するアルゴリズム群を備える．
本稿では，暗号文加算 Add や暗号文乗算 Mul などを総称
して Eval と表記する．また，暗号方式は，鍵の構成に基
づき，暗号化と復号に共通の秘密鍵を用いる共通鍵暗号方
式と，暗号化に公開鍵を用い，復号に対応する秘密鍵を用
いる公開鍵暗号方式とに大別される．
LWE 問題，RLWE 問題，NTRU 問題を安全性の根拠

とする FHE 方式は，暗号文内にノイズが含まれており，
このノイズの大きさは，暗号文上での演算を重ねるたび
に増大する．平文 m の暗号文 Enc(m) に対して，そのノ
イズの大きさが閾値である正整数 τ 以上の場合，つまり，
|Dec(Enc(m)) − m| ≥ τ が成り立つ場合を復号失敗と呼
ぶ．Bootstrapping は，復号処理を暗号文上で準同型的に
評価する処理であり，その処理では演算鍵と呼ばれる補助
情報が用いられる．

1.2 先行研究
Bootstrapping は暗号文を再び演算可能な状態にする処

理であるが，Bootstrapping と同時に，暗号文に対応する
平文に任意の関数を適用する手法も提案されている．代
表例として，CKKS 方式における FBS（Functional Boot-

strapping） [3]や，TFHE 方式における FBS [6] や PBS

（Programmable Bootstrapping） [11] が挙げられる．
また，Bootstrapping に用いる演算鍵はサイズが大きく，
その削減を目的とした研究も行われている．TFHE 方式の
Bootstrapping に基づいて構成された FINAL 方式 [4]は，
演算鍵サイズの削減を目的として提案された FHE 方式で
あり，TFHE 方式と比較して演算鍵のサイズを約 45% 削
減している．
さらに，TFHE 方式や FINAL 方式に対する様々な拡張
が提案されている．TFHE 方式については，共通鍵型から

表 1 各方式におけるベース暗号文と演算用暗号文
方式 ベース暗号文 演算用暗号文
TFHE 方式 LWE 暗号文 RLWE 暗号文
FINAL 方式 LWE 暗号文 NTRU 暗号文
Lin らの方式 NTRU 暗号文 NTRU 暗号文

公開鍵型への拡張 [18]や，1ビット平文から整数平文への
拡張 [7]が提案されている．TFHE 方式や FINAL 方式を
拡張し，SIMD 演算を実現する FHE 方式 [19], [20]も提案
されている．

1.3 対象方式
本研究では，TFHE 方式，FINAL 方式，および Lin ら

により提案された FHE 方式を対象とする．これらの方式
では，KeyGen および Enc に加えて，Bootstrapping に用
いる暗号文を生成するための鍵生成アルゴリズムおよび暗
号化アルゴリズムがあり，これらのアルゴリズムをそれぞ
れ演算用暗号化鍵生成，演算用暗号化と呼ぶ．本稿では，
KeyGen および Enc を，それぞれベース鍵生成およびベー
ス暗号化と呼び，それぞれのアルゴリズムの出力をベース
鍵およびベース暗号文と呼ぶ．同様に，演算用暗号化鍵生
成および演算用暗号化の出力を，それぞれ演算用暗号化鍵
および演算用暗号文と呼ぶ．また，ベース鍵生成，ベース
暗号化，および復号からなる暗号方式をベース暗号方式と
呼ぶ．ここで，演算用暗号化鍵と演算鍵は異なる対象であ
ることに注意されたい．これらの方式では演算鍵として，
BSK（Bootstrapping Key）および KSK（Key Switching

Key）が用いられ，それぞれ BSK は複数の演算用暗号文，
KSK は複数のベース暗号文から構成される．
本稿では，LWE 問題，RLWE 問題，および NTRU 問

題に基づいて構成された暗号化方式によって生成される暗
号文を，それぞれ LWE 暗号文，RLWE 暗号文，および
NTRU 暗号文と呼ぶ．TFHE/FINAL/Lin らの方式にて，
どのような暗号文が用いられているかを表 1に示す．

1.4 目的
本研究の目的は，TFHE 方式と比較して演算鍵全体のサ

イズが小さく，SIMD 演算に対応し，暗号化に公開鍵を用
い，かつ整数平文を扱う FHE 方式を構成することである．
前節で示したように，演算鍵の一つである BSKは複数の

演算用暗号文から構成される．演算用暗号文として，TFHE
方式では RLWE 暗号文を，FINAL 方式では NTRU 暗号
文を用いる．一般に，RLWE 暗号文は二つ以上の多項式か
らなる組で表現されるのに対し，NTRU 暗号文は単一の多
項式で表現される．FINAL 方式は，この暗号文構造の違
いを利用することにより，TFHE 方式と比較して BSK の
サイズを削減し，演算鍵全体のサイズを縮小している．
FINAL 方式は，ベース暗号文として LWE 暗号文を用



いるため，一つのベース暗号文に一つの平文を格納する．
一方，Lin らの方式は，ベース暗号文として NTRU 暗号
文を用い，複数の平文を多項式の各係数に格納する．この
構成により，Lin らの方式は，一つの暗号文に格納された
複数の平文に対して SIMD 演算を実現している．
このように，Lin らの方式は，TFHE 方式と比較して演

算鍵全体のサイズを削減でき，SIMD 演算にも対応する．
しかし，同方式は共通鍵型で提案されており，扱える平文
も 1ビット値に限られる．そこで，本研究では，Lin らの
方式を公開鍵型で整数平文を扱う FHE 方式へ拡張する．

1.5 貢献
本研究の貢献は以下の通りである．まず，Lin らの方

式を拡張して，公開鍵型で整数平文を扱う FHE 方式を
構成する．また，提案方式を構成するベース暗号方式が
IND-CPA 安全性を満たすことを証明する．続いて，提案
方式が 128-bit security を満たし，増大したノイズを持つ
暗号文の復号失敗確率が 2−128 未満となるよう，演算鍵
のサイズに最適化したパラメータを与える．さらに，bit

security・復号失敗確率・平文のビット数などを揃えた上
で，公開鍵を用いた整数平文として実装されているライブ
ラリ TFHE-rs と提案方式で演算鍵サイズの比較を行う．
最後に，提案方式を実装し，Bootstrappingを用いた SIMD

演算が正しく動作することを確認する．

1.6 構成
本稿の構成は以下の通りである．第 2章では，提案方式

の基盤となる NTRU問題や RLWE問題などについて述べ
る．第 3章では，Lin らの方式に対して，公開鍵型で整数平
文を扱う FHE方式へ拡張し，ベース暗号方式の IND-CPA

安全性を示す．第 4章では，提案方式のパラメータセット
が満たすべき制約を述べ，演算鍵サイズに最適化したパラ
メータを導出し，TFHE-rs との演算鍵サイズの比較，およ
び，実装による動作確認を行う．第 5章で結論を述べる．

2. 前提知識
2.1 表記
本稿では，実数，整数，自然数，およびビットの集合を，

それぞれ R,Z,N，および B := {0, 1} と表す．2 冪である
正整数 n と整数 q ≥ 2 に対し，Zq := Z/qZ とする．また，
Zq の各元を，区間 [−q/2, q/2) ∩ Z に属する唯一の整数代
表元と同一視する．さらに，剰余環 Rq := Zq[X]/(Xn+1)

を定める．分布 χに従って xを標本抽出することを x← χ

と表す．Zq 上の分布 χq に従って多項式 a ∈ Rq の各係
数を独立に標本抽出することを a ← χn

q と表記する．さ
らに，χσ を Z3 上の分布，Dσ′ を Z 上の平均 0 の離散
ガウス分布とし，σ および σ′ はそれぞれの分布の標準偏
差を表す．実数 x に対し，最近接整数への丸めを ⌊x⌉，床

関数を ⌊x⌋ と表す．ただし，x の少数部分がちょうど 1/2

と一致する場合には，x に最も近い二つの整数の一方をそ
れぞれ確率 1/2 で選択する．したがって，この場合には
E
[
⌊x⌉ − x

]
= 0 が成り立つ．多項式 a の各係数の絶対値

の最大値である無限ノルムを ∥a∥∞ と表す．

2.2 決定版 NTRU 問題と決定版 RLWE 問題
二つの分布族に対する識別器および計算量的識別不可能

性の定義については付録 A.1 を参照されたい．
λ ∈ N に対して，パラメータ族 {Pλ = (nλ, qλ, σλ)}λ と

おく．また，Rλ = Rqλ , χλ = χnλ
σλ
とする．λ ∈ N に対し

て，分布 NTRUλ を次のように定める．Rλ 上で可逆になる
ように f ← χλ を標本抽出し，また，独立に g ← χλ を標本
抽出する．h = g ·f−1 (mod Rλ)とするとき，NTRUλ は，
このように生成された h の分布である．また，UNTRU

λ を
Rλ 上の一様分布とする．決定版 NTRU問題とは，NTRUλ

に従って標本抽出された元と UNTRU
λ に従って標本抽出さ

れた元とを識別する問題であり，これらの分布族が計算量
的に識別不可能であるという仮定を NTRU 仮定と呼ぶ．
λ ∈ N に対して，決定版 NTRU 問題と同じ Rλ, χλ を用

いる．さらにパラメータ σ′
λ に対して，分布 Dλ = Dnλ

σ′
λ
を

定める．サンプル数を k = k(λ)とするとき，分布 RLWEλ

を次のように定める．秘密鍵 s ← χλ を標本抽出し，各
i = 1, . . . , k について，Rλ 上の一様分布から ai を，ノイ
ズ ei ← Dλ を独立に標本抽出する．このとき RLWEλ は，
{(ai, ai · s+ ei)}ki=1 の分布である．また，Rλ 上の一様分
布から独立に標本抽出した ai, ui からなる {(ai, ui)}ki=1 の
分布を URLWE

λ とする．決定版 RLWE 問題とは，RLWEλ

に従って標本抽出された組と URLWE
λ に従って標本抽出

された組を識別する問題である．本稿では，サンプル数
k が λ に関する多項式で上から抑えられるとき，分布族
{RLWEλ}λ と {URLWE

λ }λ が計算量的に識別不可能である
という仮定を RLWE 仮定と呼ぶ．

3. 提案方式
本章では，Lin らの方式 [20] を公開鍵型かつ整数平文へ
と拡張した，FHE 方式を提案する．Lin らの方式における
暗号化やガジェット分解，Key Switching，Bootstrapping

については付録 B を参照されたい．また，提案方式にお
けるベース暗号方式の IND-CPA 安全性証明の概説を与
える．

3.1 提案方式におけるパラメータと主要なアルゴリズム
3.1.1 パラメータ
提案方式では，セキュリティパラメータ λ に応じて各種
の方式パラメータが設定される．本節では，これらの方式パ
ラメータを，ベース暗号文に関するパラメータ，演算用暗号
文に関するパラメータ，および Key Switching に関するパ



Algorithm 1 IPKBase.KeyGen(n, q, σ, ω, ℓks)

Input: n, q, σ, ω, ℓks

Output: fq ∈ Z3[X]/(Xn + 1)

Output: (hpk, h′
pk) ∈ Rq ×Rq

Output: hks ∈ Rq

1: fq ← χn
σ

2: while fq is not invertible in Rq do

3: fq ← χn
σ

4: gpk ← χn
σ , g′pk ← χn

σ

5: ∆ω,q ← q
2ω+1

6: hpk ← (gpk +∆ω,q) · f−1
q (mod Rq)

7: h′
pk ← g′pk · f−1

q (mod Rq)

8: for t := 0 to ℓks − 1 do

9: gt ← χn
σ

10: h′′
t ← (gt + q/Bt+1

ks ) · f−1
q (mod Rq)

11: hks ← {h′′
t : 0 ≤ t < ℓks}

12: return fq, (hpk, h′
pk), hks

ラメータの三群に分ける．ベース暗号文に関するパラメー
タは，多項式の次数 n ∈ Z>0，モジュラス q ∈ Z>0，ベー
ス秘密鍵分布，およびノイズ分布の標準偏差 σ, σ′ ∈ R>0，
平文ビット ω である．演算用暗号文に関するパラメータ
は，多項式の次数 N ∈ Z>0，モジュラス Q ∈ Z>0，演算用
暗号化秘密鍵分布，およびノイズ分布の標準偏差 ς ∈ R>0，
ガジェット分解パラメータ ℓbsk, Bbsk ∈ Z>0 である．Key

Switching に関するパラメータは，Key Switching アルゴ
リズムのためのパラメータ ℓks, Bks ∈ Z>0 である．なお，
本稿では，q,Q, n,N は 2 の冪乗に固定する．
3.1.2 ベース暗号化
ベース鍵生成 IPKBase.KeyGen(n, q, σ, ω, ℓks): ベース
鍵生成アルゴリズムは，パラメータ n, q, σ, ω, ℓks を受け取
り，ベース秘密鍵 fq ∈ Z3[X]/(Xn + 1) とベース公開鍵
(hpk, h

′
pk)，そして KSK 用公開鍵 hks を生成する．この

KSK 用公開鍵は，Key Switching 鍵を生成するために用
いられる．このアルゴリズムの疑似コードを Algorithm 1

に示す．
ベース暗号化 IPKBase.Enc(hpk, h

′
pk,m):ベース暗号化

アルゴリズムは，平文m ∈ Z2ω [X]/(Xn+1)に対し，ベース
公開鍵 hpk, h

′
pk を用いてベース暗号文 c ∈ Rq を生成する．

ベース暗号文 c は，乱数 spk ← χn
σ とノイズ epk ← Dn

σ′

を用いて，c := h′pk · spk + hpk ·m+ epk (mod Rq) と計算
される．
復号 IPKBase.Dec(fq, c):復号アルゴリズムは，ベース暗
号文 c に対してベース秘密鍵 fq を用いることで平文 m を
生成する．具体的には，スケーリング係数 ∆ω,q := q/2ω+1

に対して，IPKBase.Dec(fq, c) := ⌊φfq (c)/∆ω,q⌉ を計算
し，∥φfq (c)/∆ω,q −m∥∞ < 1/2 を満たすとき，m が得ら
れる．
3.1.3 演算用暗号化と演算鍵生成
演算用暗号文は 2種類あり，これらは EncS 暗号化アル

ゴリズム と EncV 暗号化アルゴリズムによって生成され，

Algorithm 2 IPKKSKGen(hks, h
′
pk, fQ)

Input: hks = {h′′
t : 0 ≤ t < ℓks}，h′

pk ∈ Rq

Input: fQ ∈ RQ

Output: KSK ∈ (Rq)N×ℓks

1:
∑N−1

r=0 srXr ← fQ

2: for r := 0 to N − 1 do

3: for t := 0 to ℓks − 1 do

4: s′r,t ← χn
σ , er,t ← Dn

σ′

5: KSKr,t ← h′
pk · s′r,t + h′′

t · sr + er,t (mod Rq)

6: KSK← {KSKr,t : 0 ≤ r < N, 0 ≤ t < ℓks}
7: return KSK

それぞれの暗号文は EncS 暗号文，EncV 暗号文と呼ばれ
る．演算用鍵生成，EncV 暗号化及び Bootstrapping 鍵生
成は，Lin らの方式と同じアルゴリズムを用いる．
EncS 暗号化 IPKOpe.EncS(fQ, u):EncS 暗号化アルゴ
リズムは，u ∈ Z2ω [X]/(XN +1) に対し，演算用暗号化鍵
fQ を用いて EncS 暗号文 cu ∈ RQ := ZQ[X]/(XN + 1)

を生成する．具体的には，EncS 暗号文は，スケーリン
グ係数 ∆ω,Q := Q/2ω+1 とノイズ gu ← χN

ς に対して，
cu := gu · f−1

Q +∆ω,Q · u (mod RQ) と定義される．
Bootstrapping 鍵生成 IPKBSKGen(fq, fQ):

Bootstrapping 鍵生成アルゴリズムは，ベース秘密鍵 fq

と演算用暗号化鍵 fQ を受け取って，EncV 暗号文の
対 (bski,0, bski,1) の集合 BSK :=

{
(bski,0, bski,1)

}n−1

i=0
∈

(RQ)
n×2×ℓbsk を生成する．

Key Switching鍵生成 IPKKSKGen(hks, h
′
pk, fQ):Key

Switching 鍵生成アルゴリズムは，hks, h′pk, fQ を受け取っ
て，ベース暗号文の集合を生成する．このアルゴリズムの
疑似コードを，Algorithm 2 に示す．
3.1.4 Programmable Bootstrapping

External Product，CMux，Modulus Switching及び Key

Switching は，Lin らの方式と同じアルゴリズムを用いる．
Native PBS IPKNativePBS(c,BSK,KSK, {vj}):
Native PBS は，平文 m :=

∑n−1
j=0 mjX

j に対するベー
ス暗号文 c，Bootstrapping 鍵 BSK，Key Switching 鍵
KSK，および任意の関数の集合 {fj : Z2ω → Z2ω}n−1

j=0 を用
いて定義されるルックアップテーブルの集合 {vj}n−1

j=0

を受け取り，平文 ∑n−1
j=0 fj(mj)X

j に対するベース暗
号文 cbst を返す．ここで，各ルックアップテーブルは
vj :=

∑N−1
r=0 Fj(⌊r · 2ω/N⌉ mod 2ω)∆ω,QX

r であり，Fj

は関数 fj と関数 sgn(x) := 1 if x ≥ 0, −1 otherwise を用
いて Fj(x) := sgn(x) fj(x) と定義される．このアルゴリ
ズムの疑似コードを Algorithm 3 に示す．Lin らの Native

Bootstrapping との主な違いは，ルックアップテーブルの
構成である．Native PBS では，5行目で各ルックアップ
テーブル vj をアキュムレータの初期値とすることで，ベー
ス暗号文のノイズ削減と同時に平文の各係数 mj に関数 fj

をそれぞれ適用している．



Algorithm 3 IPKNativePBS(c,BSK,KSK, {vj})
Input: c ∈ Rq，BSK，KSK，{vj}n−1

j=0

Output: cbst ∈ Rq

1: c′ ← MS(c, q, 2N)

2: c′′ ← c′(X−1) (mod Z2N [X]/(Xn + 1))

3: for j := 0 to n− 1 do

4: c̃← c′′ ·Xj (mod Z2N [X]/(Xn + 1))

5: ACCj ← vj

6:
∑n−1

i=0 c̃iXi ← c̃

7: for i := 0 to n− 1 do

8: ACCj ← ExtProd(ACCj ,CMux(−c̃i, bski,0, bski,1))

9: ACC′
j ← MS(ACCj , Q, q)

10: ACC← (ACC′
0, · · · ,ACC′

n−1)

11: cbst ← KS(ACC,KSK)

12: return cbst

3.2 ベース暗号方式の IND-CPA 安全性
本節では，提案方式を構成するベース暗号方式 Πbase

が，Multi-sample NTRU 仮定および RLWE 仮定のもと
で IND-CPA 安全であることの概説を与える．公開鍵暗号
方式の IND-CPA 安全性の定義については付録 A.2 を参
照されたい．
まず，本節で用いる Multi-sample NTRU 仮定を述べ

る．λ ∈ N に対して，決定版 NTRU 問題と同じ Rλ, χλ

を用いる．Rλ 上で可逆になるように fq ← χλ を，独立
に gpk, g

′
pk ← χλ を標本抽出し，hpk = (gpk +∆ω,qλ)f

−1
q ，

h′pk = g′pkf
−1
q (mod Rλ) とする．このとき，組 (hpk, h

′
pk)

の分布を mNTRUλ とし，hpk と独立な Rλ 上の一様元 a

との組 (hpk, a) の分布を UmNTRU
λ とする．Multi-sample

NTRU 問題とは，mNTRUλ と UmNTRU
λ に従って標本抽

出された組を識別する問題であり，これらの分布族が計算量
的に識別不可能であるという仮定を Multi-sample NTRU

仮定と呼ぶ．以下，攻撃者 A と挑戦者の間で 3つのゲー
ム G0,G1,G2 を考え，各ゲーム Gi における A の優位性
を Advi(λ) と定義する．
G0:挑戦者はベース鍵生成である Algorithm 1 を実行して
ベース公開鍵 (hpk, h

′
pk) を A に与え，ベース秘密鍵 fq を

秘匿する．A が選んだ同じ長さの 2つの平文 m0,m1 に対
し，挑戦者はチャレンジビット b ∈ B を一様に選び，チャ
レンジ暗号文 c = h′pk · spk + hpk ·mb + epk (mod Rq) を
A に返す．このゲームは IND-CPA ゲームに一致するた
め，Adv0(λ) = AdvIND-CPA

Πbase,A (λ) が成り立つ．
G1:G0 において，ベース公開鍵の h′pk を hpk と独立な Rq

上の一様分布からの元 a′ に置き換えたゲームである．この
とき，チャレンジ暗号文は c = a′ ·spk+hpk ·mb+epk とな
る．G0 と G1 は A に与えるベース公開鍵の分布のみが異
なり，G0 と G1 それぞれのベース公開鍵の分布は Multi-

sample NTRU 仮定のもとで識別不可能である．したがっ
て，G0 と G1 の A の優位性の差 |Adv0(λ)−Adv1(λ)| は

無視できる．
G2:G1 において，チャレンジ暗号文中の a′ · spk + epk を
Rq 上の一様分布からの元 u に置き換えたゲームである．
このとき，チャレンジ暗号文は c = u + hpk ·mb となる．
ここで，a′ は Rq 上の一様分布の元であることから，組
(a′, a′ · spk + epk) は RLWE 問題のサンプルとみなせる．
RLWE 仮定より (a′, a′ · spk + epk) の分布と (a′, u) の分
布は識別不可能である．したがって，G1 と G2 の A の優
位性の差 |Adv1(λ)−Adv2(λ)| は無視できる．
G2 では，u は hpk およびチャレンジビット b と独立

な，Rq 上の一様分布からの元であるため，c = u+hpk ·mb

もまた b に依存しない一様分布からの元となり，b の情報
を持たない．よって Adv2(λ) = 0 である．三角不等式よ
り，AdvIND-CPA

Πbase,A (λ) ≤ |Adv0(λ)−Adv1(λ)|+ |Adv1(λ)−
Adv2(λ)| + Adv2(λ) が成り立つ．右辺は Multi-sample

NTRU 仮定および RLWE 仮定のもとで無視できるため，
AdvIND-CPA

Πbase,A (λ) も無視できる．したがって，ベース暗号方
式 Πbase は IND-CPA 安全である．

4. 提案方式におけるパラメータの導出と実装
本章では，提案方式の bit security および復号失敗確率

に関するパラメータの制約を示し，これらの制約を満たす
範囲で演算鍵サイズを最適化するパラメータ値を導出す
る．さらに，TFHE-rs との演算鍵サイズを比較し，実装に
より Native PBS による SIMD 演算の動作を確認する．

4.1 パラメータが満たすべき制約とパラメータ値の導出
提案方式では，複数のパラメータが用いられ，これらの

選択は方式の安全性，復号失敗確率，および演算鍵サイズに
影響する．本稿では，提案方式のパラメータを次の二つの
制約のもとで定める．第一に，提案方式が 128-bit security

を満たす必要がある．第二に，提案方式の主要アルゴリズ
ムにおける復号失敗確率が 2−128 未満であることを要求す
る．ここで復号失敗確率とは，ベース暗号文のノイズ e が
復号の成功条件 ∥e∥∞ < ∆ω,q/2 を満たさない確率である．
これらの制約を満たすパラメータの組は一般に複数存在す
るため，本稿で設定する探索範囲において，演算鍵サイズ
が可能な限り小さいものを選択する．以下では，4.1.1 節
で bit security に関する制約を，4.1.2 節で復号失敗確率に
関する制約をそれぞれ示し，4.1.3 節でこれらの制約のも
とで演算鍵サイズを最適化するパラメータを導出する．
4.1.1 Bit Security

暗号方式に対する既知の最良の攻撃に要する計算量が
2λ 以上であると見積もられるとき，その暗号方式は λ-bit

security を満たすという．本稿では，128-bit security を目
標とする．3.2 節では，NTRU 仮定のもとでベース公開鍵
が，RLWE 仮定のもとでベース暗号文が，それぞれ一様
分布から生成された元と計算量的に識別不可能であること



表 2 128-bit security を満たすモジュラスの上限
次数 (n,N) 1024 2048 4096 8192 以上

モジュラス (q,Q) の上限 219 230 245 > 264

から，ベース暗号方式の IND-CPA 安全性を示した．よっ
て，ベース暗号方式が，与えられたパラメータセットの下
で 128-bit security を満たすためには，対応するインスタ
ンスから誘導される NTRU 問題および RLWE 問題のそ
れぞれについて，既知の最良の解読に基づいて見積もられ
る計算コストが 2128 以上であることが必要条件である．
ベース公開鍵および BSK に対応する NTRU 問題の解

読計算コストは，NTRU Fatigue [13] を用いて見積もり，
ベース暗号文に対応する RLWE 問題の解読計算コストは，
Lattice Estimator [2] を用いて見積もる*1．なお，本稿で
は，NTRU インスタンスや RLWE インスタンスの秘密鍵
分布の各係数が，−1, 0, 1 をそれぞれ確率 1/4, 1/2, 1/4 で
独立にとるものとし，この係数分布を ternary 分布と呼ぶ．
NTRU 問題や RLWE 問題では，次数と秘密鍵分布，ノイ
ズ分布を固定したとき，モジュラスが大きいほど問題の解
読計算コストは減少するため，128-bit security を満たすよ
うなモジュラスとして取れる値には上限がある．一方で，
モジュラスを大きくとるほど，復号に失敗しないようなノ
イズの上限 ∆ω,q/2 が大きくなり，ガジェット分解の桁数
ℓbsk, ℓks をより少ない値で取ることができ，演算鍵サイズ
の削減につながる．したがって，次数と秘密鍵分布，ノイ
ズ分布を固定したときに，128-bit security を満たすような
モジュラスの上限を調べ，以降ではモジュラスの値を上限
で固定する．
本節では，次数を 1024 から 131072 までの 2 冪とし，

ベース公開鍵に対応する NTRU 問題，ベース暗号文に対
応する RLWE 問題，および BSK に対応する NTRU 問
題について，解読計算コストが 2128 以上となるモジュラ
スの上限を求める．q の上限は，ベース公開鍵およびベー
ス暗号文から得られた上限のうち小さい方とし，Q の上
限は BSK から得られた上限とする．NTRU Fatigue およ
び Lattice Estimator を用いて計算コストを見積った結果，
n に対する q の上限と N に対する Q の上限は一致した．
よって，以降では，(n, q) と (N,Q) を区別せず，各次数
に対するモジュラスの上限を表 2 で示す．なお，次数が
8192 以上のときはモジュラスの上限が常に 264 を超えた．
実装の制約上，モジュラスを高々 264 で表現するため，次
数が 8192 以上の際のモジュラスは 264 で固定する．
4.1.2 主要アルゴリズムの復号失敗確率
本節では，Algorithm 3 の 1行目で実行される Modulus

*1 安全性の見積もりには NTRU Fatigue estimator（https:

//github.com/WvanWoerden/NTRUFatigue, commit 02971b3,
2026-03-11）および Lattice Estimator（https://github.com/

malb/lattice-estimator, commit 352ddaf, 2025-09-17）を
用いた．

Switching および Algorithm 3 で定義される Native PBS

の出力におけるノイズ e の分布を解析し，それぞれの出
力暗号文の復号失敗確率の上界が bit security に合わせて
2−128 未満となるように設定する．
Modulus Switching および Native PBS の出力における

ノイズ多項式 e の各係数は，ternary 分布に従うノイズや
ベース秘密鍵，平均 0，標準偏差 σ′ の離散ガウス分布に
従うノイズ，演算用暗号化鍵，ガジェット分解の出力であ
る多項式の各係数，ガジェット分解の打ち切り誤差，およ
び丸め込み誤差の積からなる項の和として表される．各項
は，少なくとも一つの平均 0 のノイズを因子として含むた
め，ノイズ分布を互いに独立と仮定すると，e の各係数の
分布の平均は 0 となる．そこで，e の各係数の分布を，平
均 0，分散 σ2

out の正規分布 N (0, σ2
out) で近似する．正規

分布 N (0, σ2) に従う確率変数 X が区間 [−t, t] に収まら
ない確率は，相補誤差関数 erfc(x) =

2√
π

∫ ∞

x

e−u2

du を

用いて Pr[|X| ≥ t] = erfc

(
t√
2σ

)
と表される．したがっ

て，e の 1 つの係数に対して，その絶対値が閾値 ∆ω,q/2

以上となり復号失敗する確率 Pfail は，e の各係数の分布の
標準偏差 σout を用いて Pfail(σout) := erfc

(
∆ω,q/2√
2σout

)
と

定義される．提案方式は n 個の平文を多項式の各係数に
格納するため，少なくとも 1 つの係数が復号に失敗する確
率は，Pfail union(σout) ≤ n · Pfail(σout) で上から抑えられ
る．したがって，Modulus Switching および Native PBS

の出力のノイズ分布の分散を導出し，その平方根として得
られる標準偏差を Pfail union(σout) に代入し，出力が 2−128

未満となれば，Native PBS によって出力されるベース暗
号文の復号失敗確率は 2−128 未満であることが分かる．
Modulus Switching によるノイズの分散は，

Var(eMS) ≤
(

2N
q

)2[
nσ4 + 22ω−2 nσ2 + nσ′2 σ2

]
+ n

12σ
2

で与えられる．また，Native PBS によるノイズの分散は，

σ2
ks ≤ σ2

ms +Nℓks n
(
Var(G−1

ks ) + E[G−1
ks ]

2
)
Var(ḡ)

+N Var(εks)E[f2Q]

で与えられる．ここで，E[f2Q] = Var(fQ) + E[fQ]2 は演
算用秘密鍵の二次モーメントを表す．これらの導出は，
Appendix C を参照されたい．
4.1.3 演算鍵のサイズ最適化とパラメータ値の導出
提案方式の演算鍵は，BSKと KSKから構成され，演算鍵

全体のサイズは，これらの和とする．本実装では，多項式の
各係数を 32ビットまたは 64ビットの整数として格納する．
モジュラスのビット長 m（m = log2 q または m = log2Q）
に対して，1係数当たりの格納ビット数 w(m)を，m ≤ 32の
とき w(m) = 32，32 < m ≤ 64 のとき w(m) = 64 と定め



表 3 各 ω に対する最適なパラメータと演算鍵サイズ
ω n N q Q σ2, ς2 σ′ k (Bbsk, ℓbsk) (Bks, ℓks) BSK KSK 合計
4 2048 4096 230 245 1/2 1 1 (213, 2) (23, 7) 268.44 MB 234.88 MB 503.32 MB

6 4096 32768 245 264 1/2 1 1 (231, 1) (213, 2) 2.15 GB 2.15 GB 4.29 GB

8 4096 131072 245 264 1/2 1 1 (236, 1) (28, 4) 8.59 GB 17.18 GB 25.77 GB

る．BSKは，各 i = 0, . . . , n−1に対する EncV暗号文の対
(bski,0, bski,1) から構成され，各 EncV 暗号文は N 個の係
数を持つ ℓbsk 個の多項式からなる．また，KSK は，n個の
係数を持つ Nℓks 個の多項式からなる．よって，それぞれの
鍵サイズは，Size(BSK) = 2n ℓbskN w(log2Q)/8 [byte]，
Size(KSK) = n ℓksN w(log2 q)/8 [byte] で与えられる．
4.1.1 節に示した安全性に関する条件および 4.1.2 節に示し
た復号失敗確率に関する条件を満たすパラメータの組を探
索する．そのうち，演算鍵サイズに最適化されたパラメー
タを選択する．選定したパラメータと，それらに対応する
演算鍵のサイズを表 3 に示す．

4.2 演算鍵サイズの比較
整数型平文の FHE 方式として実装されている TFHE-rs

に対して，bit security，復号失敗確率，扱える平文の大き
さなどを揃えた上で，演算鍵のサイズを比較する．
表 3 に記載されているパラメータを用いた

提案方式の演算鍵サイズと，公開鍵型パラメー
タ V1 6 PARAM MESSAGE µ CARRY µ COMPACT PK PBS KS

GAUSSIAN 2M128（µ = 2, 3, 4）による TFHE-rs の演算
鍵サイズの比較を表 4 に示す．なお，µ = 2, 3, 4 はそれぞ
れ ω = 4, 6, 8 と対応している．結果として，いずれの ω

においても提案方式の演算鍵サイズが TFHE-rs より大き
い．提案方式の演算鍵サイズが大きくなった要因は，安全
性を担保するために多項式次数を大きく取る必要があった
ことや，公開鍵型への拡張に伴い，Algorithm 2 の 5行目
において Key Switching のノイズの値が増大したことにあ
る．復号失敗確率の制約下に抑えるために提案方式ではよ
り大きなパラメータを要する．
そこで，公開鍵化に伴う Key Switching のノイズの増

大を除いた場合で評価するため，提案方式を公開鍵型か
ら共通鍵型に変更し，再度 TFHE-rs との演算鍵サイズの
比較を行う．Lin らの方式を整数平文に拡張した FHE 方
式に対して，4.1.1 節に示した安全性に関する条件および
4.1.2 節に示した復号失敗確率に関する条件を満たすよう
な，演算鍵サイズに最適化されたパラメータを導出する．
Lin らの方式を整数平文に拡張した FHE 方式の鍵サイズ
と，共通鍵型パラメータ V1 6 PARAM MESSAGE µ CARRY µ

PBS KS GAUSSIAN 2M128（µ = 2, 3, 4）による TFHE-rs の
鍵サイズの比較を表 5 に示す．結果として，ω = 6, 8 にお
いて，提案方式の演算鍵サイズが TFHE-rs の約半分だっ
た．これは，共通鍵型に変更したことで，Key Switching

のノイズが小さくなり，結果として，KSK サイズが大幅
に減少したことに起因する．一方で ω = 4 では TFHE-rs

よりも提案方式の方が演算鍵サイズが大きい．これは，多
項式次数など BSK のサイズに関わるパラメータに変化が
なく BSK のサイズが大きいままであったためである．

4.3 実装検証
提案方式を実装し，ω = 4 のとき表 3のパラメータのも

とで，Z2ω から一様ランダムに選んだ n = 2048 個の値を
係数とするような平文を用いて，Native PBS を実行した．
結果として，全係数の復号結果が入力平文に対する期待値
と一致し，SIMD 演算が正しく動作することを確認した．

5. 結論
本稿では，多項式 NTRU 問題に基づいた Lin らの FHE

方式を，公開鍵型かつ整数平文を扱う FHE 方式へ拡張し，
Native PBS を用いた SIMD 演算が正しく動作することを
実装により確認した．提案方式を構成するベース暗号方式
が Multi-sample NTRU 仮定および RLWE 仮定のもとで
IND-CPA 安全性を満たすことを示した．また，提案方式
が 128-bit security と復号失敗確率 2−128 未満を満たし，
さらに，演算鍵サイズを最適化するようなパラメータを導
出した．演算鍵サイズを諸条件を揃えて TFHE-rs と比較
した結果，公開鍵型ではいずれの平文ビットでも提案方式
が TFHE-rsを上回ったが，共通鍵型に変更すると ω = 6, 8

では TFHE-rs の約半分に収まった．
今後の課題は．ベース暗号方式の IND-CPA 安全性の証

明で用いたMulti-sample NTRU 仮定の妥当性の検討であ
る．Multi-sample NTRU 仮定と標準的な NTRU 仮定と
の帰着関係を明らかにすることで，提案方式の安全性を検
証する．また，演算鍵サイズのさらなる削減に取り組む．
モジュラスを大きく取ることができれば，復号失敗確率の
条件から，ガジェット分解の桁数や次数を減らすことがで
き，演算鍵サイズの削減につながる．一方で，現状では，
多項式の次数や秘密鍵分布を固定したときに，NTRU 問題
の制約によりモジュラスを大きく取ることができない．こ
れらの課題への方針として，ベース暗号方式が基づく問題
を，RLWE 問題へ変更することが挙げられる．
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付 録
A IND-CPA 安全性
A.1 分布族に対する識別器と計算量的識別不可能性
二つの分布族に対する識別器および計算量的識別不可

能性を定義する．分布族を X = {Xλ}λ∈N，Y = {Yλ}λ∈N

とするとき，識別器 D とは，任意の λ に対して，1λ と
Xλ または Yλ から標本抽出された値を受け取り，ビッ
トを出力する確率的多項式時間アルゴリズムである．
x ← Xλ および y ← Yλ に対する識別器 D の識別優位性
を AdvD,X,Y (λ) :=

∣∣Pr[D(1λ, x) = 1]− Pr[D(1λ, y) = 1]
∣∣

と定義する．任意の識別器 D に対して，AdvD,X,Y が λ

について無視できるとき，分布族 X と Y は計算量的に識
別不可能であるという．ここで，関数 ψ : N → [0, 1] が無
視できるとは，任意の定数 c > 0 に対してある λ0 ∈ N が
存在し，すべての λ ≥ λ0 について ψ(λ) < λ−c が成り立
つことをいう．

A.2 公開鍵暗号方式の IND-CPA 安全性
公開鍵暗号方式 Πpk の機密性を，選択平文攻撃に対する

識別不可能性（indistinguishability under chosen-plaintext

attack; IND-CPA）によって定義する．セキュリティパラ
メータを λ とし，攻撃者 A と挑戦者との間で，以下の安
全性ゲームを実行する．まず，挑戦者はベース公開鍵 pk

とベース秘密鍵 sk を生成する．挑戦者は pk を A に与え，
sk を秘匿する．次に，A は同じ長さの二つの平文 m0,m1

を選択し，挑戦者に送る．挑戦者はビット b ∈ B を一様
ランダムに選択し，mb をベース暗号化することで，挑戦
暗号文 ct⋆ ← BaseEnc(pk,mb) を生成し，A に返す．最後
に，A は ct⋆ から b の推定値 b′ ∈ B を出力する．このと
き，A の優位性を AdvIND-CPA

Πpk,A (λ) :=
∣∣Pr[b′ = b]− 1

2

∣∣ と
定義する．任意の確率的多項式時間攻撃者 A に対して，
AdvIND-CPA

Πpk,A が λ について無視できるとき，ベース暗号方
式 Πpk は IND-CPA 安全であるという．

B Lin らの方式
Lin らの方式 [20] における暗号化や Bootstrapping につ

いて述べる．ただし，Lin らの方式内の Amortized Boot-

strapping は扱わない．
まず，Lin らの方式内で用いられるガジェット分解を

定義する．B と ℓ を正整数とする．多項式 c ∈ Rq に対
して，ガジェット分解 G−1(c) とは，c を ℓ 個の多項式
(d1, . . . , dℓ) ∈ Rℓ

q へ近似的に分解する操作であり，各 di

は ∥di∥∞ < B/2 を満たす．また，ガジェット分解におけ
る打ち切り誤差 ε とは，ε := c −

∑ℓ
i=1 di · (q/Bi) のこと

であり，∥ε∥∞ ≤ q/(2Bℓ) を満たす．

Algorithm 4 Base.KeyGen(n, q, σ)

Input: n, q, σ

Output: fq ∈ Z3[X]/(Xn + 1)

1: fq ← χn
σ

2: while fq is not invertible in Rq do

3: fq ← χn
σ

4: return fq

B.1 ベース暗号化
ベース鍵生成 Base.KeyGen(n, q, σ):ベース鍵生成アル
ゴリズムは，パラメータ n, q, σ を受け取り，Rq 上で可逆
なベース秘密鍵 fq ∈ Z3[X]/(Xn +1) を生成する．このア
ルゴリズムの疑似コードを Algorithm 4 に示す．1行目で
は，ベース秘密鍵の分布 χn

σ に対して，fq ← χn
σ のサンプ

リングが行われる．2,3行目では，fq が Rq 上で可逆でな
い場合，fq の再サンプリングを繰り返す．

ベース暗号化 Base.Enc(fq,m):ベース暗号化アルゴリズ
ムは，平文 m ∈ B[X]/(Xn + 1) に対し，ベース秘密鍵 fq

を用いてベース暗号文 c ∈ Rq を生成する．ベース暗号文
c は，スケーリング係数 ∆q := ⌊q/4⌋ とノイズ g ← χn

σ を
用いて，c := (g +∆q ·m) · f−1

q (mod Rq) と計算される．

復号 Base.Dec(fq, c):復号アルゴリズムは，ベース暗号文
c に対してベース秘密鍵 fq を用いることで平文 m を生成
する．具体的には，位相関数を φfq (c) := c · fq と定義する
と，復号アルゴリズムは Base.Dec(fq, c) := ⌊φfq (c)/∆q⌉
と表せる．ここで，∥φfq (c)/∆q −m∥∞ < 1/2 を満たすと
き，m が得られる．

B.2 演算用暗号化と演算鍵生成
演算用暗号文は 2種類あり，これらは，EncS 暗号化アル
ゴリズムと EncV 暗号化アルゴリズムによって生成され，
それぞれの暗号文は EncS 暗号文，EncV 暗号文と呼ばれ
る．また，演算鍵も BSK と KSK の 2種類があり，これ
らの演算鍵は BSKGen アルゴリズムと KSKGen アルゴ
リズムによって，それぞれ生成される．演算用暗号化鍵生
成，EncS 暗号化，EncV 暗号化，及び Bootstrapping 鍵
生成の詳細は，[20] を参照されたい．

演算用暗号化鍵生成 Ope.KeyGen(N,Q, ς):演算用暗号
化鍵生成アルゴリズムは，パラメータ N,Q, ς を受け取り，
RQ 上で可逆な演算用暗号化鍵 fQ ∈ RQ を生成する．

EncS 暗号化 Ope.EncS(fQ, u):EncS 暗号化アルゴリズ
ムは，u ∈ Z3[X]/(XN + 1) に対し，演算用暗号化鍵 fQ

を用いて EncS 暗号文 cu ∈ RQ を生成する．具体的には，
EncS 暗号文は，スケーリング係数 ∆Q := ⌊Q/4⌋ とノイ
ズ gu ← χN

ς に対して，cu := gu · f−1
Q +∆Q · u (mod RQ)

と定義される．

EncV 暗号化 Ope.EncV(fQ, v):EncV 暗号化アルゴリ



Algorithm 5 KSKGen(fq, fQ)

Input: fq ∈ Z3[X]/(Xn + 1), fQ ∈ RQ

Output: KSK ∈ (Rq)N×ℓks

1:
∑N−1

r=0 srXr ← fQ

2: for r := 0 to N − 1 do

3: for t := 0 to ℓks − 1 do

4: gr,t ← χn
σ

5: KSKr,t ← (gr,t + (q/Bt+1
ks ) · sr) · f−1

q (mod Rq)

6: KSK← {KSKr,t : 0 ≤ r < N, 0 ≤ t < ℓks}
7: return KSK

Algorithm 6 NativeBS(c,BSK,KSK, v)

Input: c ∈ Rq, BSK, KSK, v

Output: cbst ∈ Rq

1: c′ ← MS(c, q, 2N)

2: c′′ ← c′(X−1) (mod Z2N [X]/(Xn + 1))

3: for j := 0 to n− 1 do

4: c̃← c′′ ·Xj (mod Z2N [X]/(Xn + 1))

5: ACCj ← v

6:
∑n−1

i=0 c̃iXi ← c̃

7: for i := 0 to n− 1 do

8: ACCj ← ExtProd(ACCj ,CMux(−c̃i, bski,0, bski,1))

9: ACC′
j ← MS(ACCj , Q, q)

10: ACC← (ACC′
0, · · · ,ACC′

n−1)

11: cbst ← KS(ACC,KSK)

12: return cbst

ズムは，パラメータ ℓbsk, Bbsk と v ∈ {±b · Xk : b ∈
{0, 1}, k ∈ Z≥0} に対し，演算用暗号化鍵 fQ を用いて
EncV 暗号文 cv ∈ (RQ)

ℓbsk を生成する．

Bootstrapping 鍵生成 BSKGen(fq, fQ):Bootstrapping

鍵生成アルゴリズムは，ベース秘密鍵 fq と演算用暗号化
鍵 fQ を受け取って，EncV 暗号文の対 (bski,0, bski,1) の
集合 BSK :=

{
(bski,0, bski,1)

}n−1

i=0
∈ (RQ)

n×2×ℓbsk を生成
する．
Key Switching 鍵生成 KSKGen(fq, fQ):Key Switching

鍵生成アルゴリズムは，fq, fQ を受け取って，ベース暗号
文の集合を生成する．このアルゴリズムの疑似コードを
Algorithm 5 に示す．1行目で，fQ の各係数を sr と定め，
4行目でノイズ gr,t ← χn

σ が定まる．5行目で，sr に対し，
ベース秘密鍵 fq を用いてベース暗号文 KSKr,t が生成され
る．これを N × ℓks 回繰り返すことで，KSK ∈ (Rq)

N×ℓks

が導出される．

B.3 Bootstrapping

External Product，CMux 及び Key Switching の詳細は
[20] を参照されたい．

External Product ExtProd(cu, cv):External Product

は，EncS 暗号文 cu = Ope.EncS(fQ, u) と EncV 暗号
文 cv = Ope.EncV(fQ, v) を受け取って，EncS 暗号文

Ope.EncS(fQ, u · v) を返す．

CMux CMux(ai,bski,0,bski,1):i ∈ {0, 1, . . . , n − 1} に
対して，CMux は Bootstrapping 鍵 BSK の i 番目の要
素 (bski,0, bski,1) と整数 ai ∈ Z を受け取り，ベース秘
密鍵 fq :=

∑n−1
i=0 fiX

i に対して定義される EncV 暗号文
Ope.EncV(fQ, X

ai·fi) を返す．

Modulus Switching MS(c, a, b):Modulus Switchingは，
正の整数 a, b に対して，ベース暗号文 c ∈ Za[X]/(Xn+1)

をベース暗号文 c′ ∈ Zb[X]/(Xn + 1) へ変換する，もし
くは EncS 暗号文 c ∈ Za[X]/(XN + 1) を EncS 暗号文
c′ ∈ Zb[X]/(XN + 1) へ変換するアルゴリズムである．具
体的には，c の各係数 cj に対して c′j :=

⌊
b
a · cj

⌉
(mod b)

を行う．

Key Switching KS(ACC,KSK):Key Switching は，
演算用暗号化鍵 fQ に対する Zq[X]/(XN + 1) 上の
EncS 暗号文の集合 ACC = {Ope.EncS(fQ, uj(X))}n−1

j=0

と Key Switching 鍵 KSK を受け取り，各 uj(X) の定
数項 uj,0 とベース秘密鍵 fq に対するベース暗号文
Base.Enc(fq,

∑n−1
j=0 uj,0X

j) を返す．

Native Bootstrapping NativeBS(c,BSK,KSK, v):

Native Bootstrapping は，平文 m :=
∑n−1

j=0 mjX
j に対

するベース暗号文 c = Base.Enc(fq,m)，Bootstrapping

鍵 BSK，Key Switching 鍵 KSK，ルックアップテーブ
ル v := ∆Q · XN/4

∑N/2
r=0 X

r を受け取り，ノイズが削
減されたベース暗号文 Base.Enc(fq,m) を返す．このア
ルゴリズムの疑似コードを Algorithm 6 に示す．1 行目
で，入力のベース暗号文 c ∈ Rq が，Modulus Switch-

ing によりベース暗号文 c′ ∈ Z2N [X]/(Xn + 1) に変換さ
れる．2～8 行目で，φfq (c

′) の j 番目の係数 (φfq (c
′))j

とルックアップテーブル v に対して，EncS 暗号文
ACCj := Ope.EncS

(
fQ, v ·X−(φfq (c

′))j/∆Q

)
が生成され

る．この際，v ·X−(φfq (c
′))j/∆Q の定数項は mj となる．

9～11 行目で，Modulus Switching と Key Switching に
よってベース暗号文 cbst := Base.Enc(fq,m) が得られる．
なお，[20] の NativeBS は，ブール演算を経てスケーリン
グが ⌊q/2⌋ となったベース暗号文を入力とする．一方，本
稿では整数平文への拡張を目的としている関係上，ベース
暗号文のスケーリングを一貫して ∆q = ⌊q/4⌋ で固定する．
したがって，Bootstrapping に入力されるベース暗号文の
スケーリングも ⌊q/4⌋ となり，整合するようにルックアッ
プテーブル v を構成する．

C 主要なアルゴリズムにおけるノイズの分散
の導出

4.1.2節で用いたModulus Switchingおよび Native PBS

の出力におけるノイズの分散の導出を与える．演算用秘密



鍵の二次モーメントを E[f2Q] = Var(fQ) + E[fQ]2 と表す．
fQ は定数項とそれ以外で分布が異なるが，本稿では，簡単
のため全ての係数が定数項と分布であり，同じ二次モーメ
ントをもつものとして一律に E[f2Q] を評価する．また，⌊·⌉
による丸め込み誤差は，区間 [−1/2, 1/2] 上の連続一様分
布に従うと仮定し，丸め込み誤差の平均は 0，分散は 1/12

となる．

C.1 Modulus Switching のノイズ分散
Algorithm 3 の 1行目で実行される Modulus Switching

直後のベース暗号文に含まれるノイズ eMS の分散は，

Var(eMS) ≤
(

2N
q

)2[
nσ4 + 22ω−2 nσ2 + nσ′2 σ2

]
+ n

12σ
2

で与えられる．第 1項の括弧内はベース暗号文が持つノイ
ズの分散で，第 2項は丸め込み誤差にベース秘密鍵 fq を掛
けて生じたノイズの分散である．ここで，係数 22ω−2 は，
ベース暗号文に含まれる平文 m ∈ Z2ω [X]/(Xn + 1) に由
来し，本稿では m の各係数を取りうる最大値 2ω−1 で見
積もっている．Modulus Switching の出力であるベース暗
号文が復号失敗する確率は，モジュラス q に換算した標準
偏差√

Var(eMS modq) = (q/2N)
√

Var(eMS) を，Pfail の式
に代入することで評価する．

C.2 Native PBS のノイズ分散
Algorithm 3 の Native PBS は，ベース暗号文に対して，

8 行目で n 回の External Product，9 行目で EncS 暗号
文に対する Modulus Switching，そして，11行目で Key

Switchingを順に適用し，ベース暗号文を出力する．まず
n 回の External Product 直後の EncS 暗号文に含まれる
ノイズの分散は，

σ2
ACC ≤ nNℓbsk α

(
Var(G−1

bsk) + E[G−1
bsk]

2
)
ς2

+ ς2 + nN Var(εbsk)E[f2Q]

となる．ここで α は秘密鍵分布に依存する定数であ
り，ternary 分布では α = 4 である．Var(G−1

bsk) と
E[G−1

bsk]
2 は，パラメータ Bbsk, ℓbsk に対するガジェット

分解 G−1 が出力する各多項式の係数の分散と平均の二
乗である．付録 B 記載のガジェット分解より，この係
数は {−Bbsk/2, . . . , Bbsk/2 − 1} 上のほぼ一様分布に従
い平均 −1/2 をもつため，Var(G−1

bsk) = (B2
bsk − 1)/12，

E[G−1
bsk]

2 = 1/4 である．εbsk はガジェット分解の打ち切り
誤差であり，Mbsk := Q/Bℓbsk

bsk と定義すると，平均 0，分
散 Var(εbsk) = M2

bsk/12 + 1/6 と書ける．次に，Modulus

Switching 直後の EncS 暗号文に含まれるノイズの分散を
σ2
ms とすると，

σ2
ms =

(
q
Q

)2

σ2
ACC + N

12 E[f
2
Q]

となる．最後に，Key Switching 直後のベース暗号文に含
まれるノイズの分散を σ2

ks とすると，

σ2
ks ≤ σ2

ms +Nℓks n
(
Var(G−1

ks ) + E[G−1
ks ]

2
)
Var(ḡ)

+N Var(εks)E[f2Q]

と書ける．ここで G−1
ks と εks は，Mks := q/Bℓks

ks に対し
て，Var(G−1

ks ) = (B2
ks−1)/12，E[G−1

ks ]
2 = 1/4，Var(εks) =

M2
ks/12 + 1/6 である．また ḡ は KSK に含まれるノイズ

であり，その分散は Var(ḡ) = nσ4 + σ2 E[f2Q] + nσ′2 σ2，
平均は 0 である．Native PBS が出力するベース暗号文に
含まれるノイズ ePBS の分散 Var(ePBS) に対して，等号
Var(ePBS) = σ2

ks が成り立つ．このノイズの分散 Var(ePBS)

の平方根として得られる標準偏差を Pfail union の式に代入
し，出力が 2−128 未満となるパラメータを選ぶ．


